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* Elektronik imza nedir?
- Kriptografik altyapi
* Simetrik sifreleme
* Asimetrik sifreleme
- E-imza uygulamasi
- Aclk anahtar altyapisi
* Turkiye'de e-imza
- Duzenlemeler
- ESHS'lar
- Kullanim alanlar
* Mobil Elektronik imza (mobil e-imza)
- Dunya'da mobil e-imza
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Elektronik imza nedir?

aaaaaaa

* Kimlik dogrulama (authentication)
* Butunluk (integrity)
* Inkar edememe (non-repudiation)
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Kriptografik altyapi

aaaaaaa

 Simetrik sifreleme (DES, Rijndael vs.)
 Asimetrik sifreleme (RSA, EI-Gamal)
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Simetrik sifreleme

« Tek anahtar
- Anahtar dagitim problemi

 Hizli sifreleme ve desifre etme
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Asimetrik sifreleme

 Acik (public) ve ozel (private) olmak Uzere 2 anahtar.

- Acik anahtarin duyurulmasi, Guvenilir ucuncu kisi (trusted
third party)

 Yavas sifreleme ve cozme

* Acik anahtarin bilinmesi 6zel anahtar hakkinda bilgi
vermiyor.

e Simetrik anahtar degisimi icin ideal.
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Asimetrik sifreleme kullanimi

portakal

e Sifreleme:
- Kisinin aclk anahtarini kullanarak herkes mesaj gonderebilir.
- Sadece dogru kisi 6zel anahtarini kullanarak mesaji acabilir.
¢ Imza:
- Kisi 0zel anahtari ile mesaji sifreler (imzalar)

- Kisinin acik anahtarint kullanarak herkes mesaji
dogrulayabilir.
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Elektronik imza uygulamasi

signer's PKI objects
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 Mesajin 6zet degeri hesaplanir.

e Kisi 6zel anahtari ile bu 6zeti
imzalar.

 Bu imzayi mesaja ekler ve karsi
tarafa yollar.

e Karsl taraf imzayi onaylar.

e Kimlik dogrulama, butunluk ve
inkar edilememezlik ozellikleri
saglanir.

e Gizlilik icin ayrica sifreleme
gereklidir.
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Elektronik imza uygulamasi

portakal

e Kart okuyucular
USB token
Biometrik bilgi
Sifre ile koruma
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Acik anahtar altyapisi
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Turkiye'deki e-imza duzenlemeleri

aaaaaaa

«5070 sayili Elektronik Imza Kanunu (23 Ocak 2004 tarih ve
25355 sayili Resmi Gazete)

Sertifika Mali Sorumluluk Sigortasi Yonetmeligi (26 Agustos
2004 tarih ve 25565 sayili Resmi Gazete)

*Daha fazla bilgi icin: http://www.tk.gov.tr/Tuketici/Sorulanlar/Sorulanlar.htm
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Elektronik sertifika hizmet saglayicisi

 Acik anahtar altyapisini olusturur.

Nitelikli sertifika dagitma yetkisine sahiptir.
Kullanicilar icin sertifika yayimlar.

Sertifika durum bilgilerini guncel tutar ve sertifika iptal
listeleri hazirlar.

Guncel sertifikalar ve sertifika iptal listelerini isteyen
kisilere sunar.

Suresi dolan ya da iptal edilen sertifikalarin arsivini tutar.
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Turkiye'deki ESHS'ler

aaaaaaa

* Elektronik Bilgi Guvenligi A.S. (E-GUven) 24.06.2005

« TUBITAK-UEKAE (Kamu Sertifikasyon Merkezi) 30.06.2005

e TUrkTrust Bilgi, lletisim ve Bilisim GUvenligi Hizmetleri
A.S. 16.07.2005

« EBG Bilisim Teknolojileri ve Hizmetleri A.S.(E-Tugra)
01.09.2006

*Bu bilgiler http://www.tk.gov.tr/eimza/eshs.htm adresinden alinmistir.

T
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Muhtemel e-imza kullanim alanlari

portakal

« Kamusal Alandaki Uygulamalar

Her tlrlG basvurular (OSS, KPSS, LES, pasaport vb)

Kurumlararasi iletisim (Emniyet Mudurltkleri, Nufus ve
Vatandaslik Isleri Mudurlukleri vb)

Sosyal guvenlik uygulamalari

Saglik uygulamalari (Saglik personeli - hastaneler -
eczaneler)

Vergi odemeleri
Elektronik oy verme islemleri
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Muhtemel e-imza kullanim alanlari

portakal

e Ticari Alandaki Uygulamalar
- Internet bankaciligi
- Sigortacilik islemleri
- Kagitsiz ofisler
- E-SoOzlesmeler
- E-Siparis
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Mobil Elektronik imza

e Akilli kart olarak sim kart.

 Acik anahtar altyapisina gsm operatoru de dahil.

« Ozel anahtar sim kartta saklaniyor. Imzalama islemi
simkartta yapilabiliyor. (veya guvenli imza sunucusunda
yapiliyor.)

 Uygulamalari

- Bankalarda

- Adalet Bakanligi UYAP projesinde.

- Sanayi Bakanligi'nda

- Gumruk basvurusunda

- Aile hekimligi sisteminde kullaniliyor.
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Dunyada Mobil e-imza

 Finlandiya’'da vatandaslik ve adres bilgilerini
degistirmekte askerlik, e-fatura, marka, patent ve calisma
bakanligi islemlerinde;

 Estonya’da park ucretlerini odemede;
 Norvec’'te mobil ticarette, bankacilik islemlerinde;

 Fransa’da otopark Ucretlerini 6demede, at yarisinda, oyun
makinalarinda (yas onaylamasi icin) veya telefonla
dondurma siparisi vermekte kullanilabiliyormus
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Tesekkurler,
Sorulariniz ve Gorusleriniz

Sunuma ulasabileceginiz adresler:
http://www.emreyuce.com
http://www.portakalteknoloji.com
http://blogs.portakalteknoloji.com/emre

Kaynak: Telekomunikasyon Kurumu: http://www.tk.gov.tr/
T
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