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Ozet

Tim diinyada yeni nesil internet protokoliine (IPv6)
gecis konusunda calismalar yapilmaktadir. IPv6
gecisinin - katma deger yaratacak yeni servisler
yaratacak sekilde yapilabilmesinin temel
gereksinimlerinden birisi IPv6 destekli arastirma
aglarina sahip olunmasidir. Bu nedenle, o6zellikle
gelecegin internetinde kendine yer edinmeyi amaglayan
iilkelerde tiniversiteler, arastirma kurumlari ve/veya
sanayi organizasyonlarin bir araya gelerek IPv6
aragtirma ve test aglarinin olusturulmaktadir. Bu
makalede bu amag¢ dogrultusunda  “Ulusal IPv6
Protokol Altyapist Tasarimi ve Gegisi Projesi”
kapsaminda TUBITAK ULAKBIM, Gazi Universitesi
ve Canakkale Onsekiz ~Mart  Universitesine
konuglandirilan IPv6-GO (IPv6 Gelistirme Ortami) test
laboratuarlarin tasarim ve kurulum siirecleri ile ilgili
olarak gergeklestirilen ¢alismalar irdelenecektir.

Anahtar Kelimeler: IPv6, gelistirme ortami, test
laboratuar, test yatagi, IPv6-GO

1. GIRIS

Teknolojinin hizla geligmesi ile birlikte kullanici sayisi
ve ihtiyaclarinin beklentilerin &tesinde artmasi, yeni
hizmet ve servislerin ihtiyaglarinin farklilagsmasi, 30
seneye yaklasan kullanim siiresi ile internetin temel
protokolii olan IPv4’iin yeni nesil internet hizmetlerin
verildigi alanlarda teknik olarak yetersiz kalmasina
neden olmustur. [Pv4’te yasanan problemler gbz oniine
almarak tasarlanan IPv6, dolasilabilirlik, ¢oklu
gonderim, servis kalitesi, IP seviyesinde sifreleme ve
kimlik dogrulama benzeri o6zellikleri tasariminda
barmdirmaktadir.

IPv6’nin igerdigi oOzelliklerin yazilim ve donanim
destegi ile wuygulanabilirligi, yeni nesil internet
protokoliine ge¢is i¢gin dnerilen yontemlerin performans,
giivenlik ve tiim bu siireclerin getirecegi maliyetin
belirlenebilmesi igin gerek akademik gerekse ticari
firmalar tarafindan bir¢ok ¢aligma yapilmaktadir.

Bu c¢alismalarda temel amag¢ IPv6’nin vaat ettigi
ozelliklerin uygulanabilirliginin denemesi, farkli ticari
firmalar tarafindan gelistirilen IPv6 destekli cihazlarin
uyumluluk ve uygunluk testlerinin yapilabilmesi, [Pv6
gecisinde yasanacak on goriilmeyen problemlerin test

edilerek  ¢oziim  {iretilmesi,  gecis  sirasinda
karsilagilabilecek giivenlik problemlerin
arastirilmasidir.

Tiirkiye'nin IPv6 gegis asamasindaki yol haritasinin
belirlenmesi amaglayan ve TUBITAK Kamu Kurumlari
Aragtrma Ve Gelistirme Projelerini Destekleme
Programi tarafindan desteklenen “Ulusal IPv6 Protokol
Altyapis1 Tasarimi ve Gegisi Projesi” *de TUBITAK
ULAKBIM yénetici kurum, GAZI Universitesi,
Canakkale Onsekiz Mart Universitesi yiiriitiicii kurum
olarak yer almaktadir. Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) projede miisteri kurumdur. Proje Subat
2009’da baglamistir ve 24 ay siirmesi planlanmaktadir.

Projede yol haritasinin belirlenebilmesi temel amaci
gergevesinde, Tirkiye’de IPv6 gecis yoOntemlerinin
hangisinin daha verimli olacagi, yOnetim
bilimi/yoneylem arastirmast teknikleri kullanilarak
olugturulacak  bir  karar  destek  sistemi ile
degerlendirilecek; gecis asamalari planlanacak ve gegis
takvimi olusturulacak; ge¢is asamasinda yasanmasi
muhtemel problemler belirlenecek ve ¢oziim Onerileri
gelistirilecek;  gecis  siiresinde  ve  sonrasinda
olusabilecek giivenlik sorunlar1 arastirilacak; maliyet
analizi yapilacaktir.

Proje siiresince yukarida belirtilen caligmalarin
gerceklestirilmesine temel olusturacak “Tiirkiye IPv6
Test Yatagt ve Gelistirme Ortami (IPv6-GO)” proje
baslangicini takip eden 8 aylik siire i¢inde kurulmustur.
Makalenin bundan sonraki ikinci béliimiinde IPv6-GO
kurulum siiregleri hakkinda bilgi verilecektir. Ugiincii
bolimde benzeri arastirma ag1 ve test yataklarn
konusunda bilgi verilecektir. ikinci boliimde IPv6-GO
kurulum bilgisi {¢iincii boliimde test senaryolarinin
nasil uygulandig1 anlatilacak ve son bdlimde IPv6-
GO’nun diger Internet Servis Saglayicilar ile olan
baglantilar yer almaktadir.



2. IPV6-GO KURULUMU
2.1. IPv6 -GO ihtiyac¢ analizi

Tiirkiye IPv6 Test Yatag1 ve Geligtirme Ortami (IPv6-
GO) ‘nin kurulma amagclart: gecis yontemleri giivenlik
incelemesi yapilabilmesi; IPv6 ileri seviye 6zelliklerinin
test edilebilmesi ve IPv6 tabanli gelistirilen
uygulamalarin testlerinin yapilabilmesi i¢in bir ortam
saglanmasidir. Ulusal IPv6 Protokol Altyapist Tasarimu
ve Gegisi Projesi kapsaminda yapilacak olan ¢aligmalar
dogrulusunda, ¢esitli olay Orneklerini teskil eden
topolojiler olusturulmakta ve bu topolojiler IPv6-GO
laboratuarinda gerceklenmektedir. IPv6-GO test yatagi
asagida belirtilen ihtiyaglara cevap verecek sekilde
tasarlanmigtir.

2.1.1. Farkh Test Senaryolarinin Uygulanabilmesi

IPv6-GO tasarimu farkli test senaryolarmin ayni anda
uygulanabilmesine uygun olmalidir.

2.1.2. Uzaktan Erisilebilirlik ve Yonetilebilirlik

[Pv6-GO farkli kullanicilarm birbirlerinde izole olarak
testlerini yapabilmeleri igin uzaktan erisim saglamalidir.
Bununla birlikte kullanicilarin  test agmna fiziksel
erisimlerinin  olmadigt durumda dahi test ag1
uygulanmak istenilen senaryoya goére uzaktan
yapilandirilabilmelidir.

2.1.3. Donamim ve Yazihim Cesitliligi

IPv6-GO tek bir iireticinin iirtinlerinin yeteneginden
bagimsiz olunabilmesi i¢in agik kaynak kodlu ve ticari
griinleri barindiracak sekilde donanim ve yazilim
cesitligine sahip olmalidir.

2.1.4. Farkh Gecis Yontemlerinin Denenebilmesi

IPv6-GO yalin IPv6, tiinelleme ve cevirici kullanimi
gecis yontemlerinin test edilebilmesine imkan verecek
sekilde, bu yontemlerin olusturulabilecegi yazilim ve
donanimi igermelidir.

2.1.5. IPv6 ileri Seviye Ozelliklerinin Desteklenmesi

IPv6-GO dolasilabilirlik, c¢oklu goénderim ve servis
kalitesi gibi IPv6 ileri seviye Ozelliklerinin
denenebilecegi ve uygulanabilecegi yazilimi ve
donanimlari igermelidir.

2.2. IPv6-GO Genel Topolojisi

IPv6-GO ULAKBIM, Gazi Universitesi ve Canakkale
Onsekiz Mart Universitesine konuslandirilmistir. Bu ii¢
yerleskedeki test laboratuvarlari sirasi ile 1000 Mbit/s,
50 Mbit/s ve 200 Mbit/s hizlar ile Ulusal Akdemik Ag
(ULAKNET) [1] omurgas:t {izerinden birbirlerine
baghdir. Bununla birlikte trafigin agdan izole

edilebimesi ve yalin IPv6 baglantisi igin ULAKBIM-
Gazi Universitesi ve ULAKBIM- Canakkale Onsekiz
Mart Universitesi arasinda 2 Mbit/s hizinda G.SHDSL
baglantis1 bulunmaktadir. IPv6-GO genel baglany1
topolojisi Sekil 1° de verilmistir.
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2.3. IPv6-GO Donanimi

IPv6-GO test yatagindaki donamimlar bilgisayarlar
(istemci ve sunucular), yonlendiriciler ve anahtarlama
cihazi olmak tizere 3 basglikta incelenebilir.

2.3.1. Bilgisayarlar

IPv6  arastirma  laboratuarinda  farkli  igletim
sistemlerinin IPv6 yapilandirilmasi ve
performanslarinin  incelenmesi  hedeflenmistir. Bu
sebeple laboratuardaki bilgisayarlara farkli isletim
sistemleri  kurulmustur. Test  laboratuarlarinda
kullanilmak iizere Pentium 4 2.66 Ghz islemci, 80
Gbayt Sabit disk ve 1 Gbayt bellek donanima sahip 100



adet  bilgisayar  bulunmaktadir. ULAKBIM
biinyesindeki IPv6-GO test laboratuarindaki ilk 13
bilgisayarin bilgileri &rnek olarak Tablo 1'de
belirtilmistir.

Bilgisayar Ad1 Isletim Sistemi

R1BSD FreeBSD 7.1

HIBSD FreeBSD 7.1

H2LINUX Debian 4.0

H3NETBSD NetBSD 5.0

HA4LINUX Debian 4.0

HS5LINUX Debian 4.0

H60OPENBSD OpenBSD 4.4
H7SOLARIS OpenSolaris 2008.11
H8XP MS Windows XP SP3
HOXP MS Windows XP SP3
HI10PARDUS Pardus 2008.2
H1ISERVER200 | MS Windows Server
8 2008

H12SERVER200 | MS Windows Server
3 2003

H13BSD FreeBSD 7.1

Tablo 1 ULAKBIM IPv6-GO Bilgisayar Listesi

Sunucu se¢iminde en son teknolojik 6zelliklere sahip
olmasi,  yedekli  c¢aligabilmesi  gdz  Oniinde
bulundurulmustur. Sunucu 2U yiiksekligindedir ve
fanlar1 ve giic kaynagi yedeklidir. Disklerin yedekli
olarak c¢alisabilmesi i¢in RAID 1, 1+0, 5 ve 6
destekleyen 512 Mbayt bellege sahip olan
RAID denetleyicisi ~ eklenmistir. Bunun yaninda
sanallastirma uygulamalarin yiliksek bellek ihtiyaci goz
onilinde bulundurularak sunucu bellegi 36 Gbayt olarak
almmustir. Sunucu islemcilerin Intel'in en son sunucu
ailesi islemcisi olan Nahalem tabanlidir. Alinan
sunucunun teknik 6zellikleri Tablo 2'de belirtilmistir.

(Ozellik |

|is1emci ’Intel Xeon W5580

Bellek | 36 Gbyte DDR3

Disk kapasitesi | 2% 160 Gbyte 15.000 RPM SAS
+2 x 1 Thyte 72000 RPM SATA

iRAID denetleyicis |} o1 \fegaraid 512 Mbyte

Tablo 2 IPv6-GO sunucu teknik ozellikleri

2.3.2. Yonlendiriciler

IPv6-GO test laboratuarinda 5 tane Cisco 2620, 1 tane
2621, 2 tane 2611XM ve 1 tane 2600 model
yonlendirici bulunmaktadir. Tiim ydnlendiricilerin ag
iizerinden iletisimi igin gerekli yapilandirmalar
uygulanmustir.

2620 model yonlendiricilerin IPv6 destekli 10S
siiriimlerini yiikleyebilmeleri igin bellekleri
yiikseltilmis ve iizerlerindeki isletim sistemleri (IOS)
IPv6 destekli siiriime yiikseltilmistir.

Bununla birlikte, yonlendiriciler iizerinde yapilacak
denemelerde esneklik saglanabilmesi ve iiretici
bagimsiz deneylerin yiiriitiilebilmesi igin, IPv6-GO
iizerine agik kaynak kodlu Quagga [2] yonlendiricileri
konuslandirilmustir.

2.3.3. Anahtarlama Cihazlan

IPv6-GO ana baglantisi  noktasini  olusturacak
anahtarlama cihazinin se¢imi sirasinda cihazinda
asagidaki 6zelliklerin olmasina dikkat edilmistir.

=  Yiksek kapasiteli tikanmasiz (non-blocking)
anahtarlama kapasitesi

=  Yeni nesil yiiksek hizli (10 Gbps) arabirimlere
sahip olma

= OSI ag katmami 3 seviye calisabilme (L3
Switch)

=  Yonlendirme protokollerini IPv4 ve IPv6
olarak desteklenmesi (OSPF, EIGRP, BGPv4 ,
OSPFv3 EIGRPv6)

» fleri Seviye IPv6 ozelliklerini desteklemesi
(Coklu gonderim, QOS, IPSec vb)

= 24 adet veya daha fazla sayida arabirime sahip
olma

2.4. Giivenlik Yapilandirmasi

IPv6-GO test yatagminin giivenliginin saglanabilmesi
icin asagidaki 6nlemler alinmustir.

2.4.1. Fiziksel Giivenlik

IPv6-GO ULAKBIM laboratuar1 7/24 kamera ile takip
edilen ve yetkili personelinin giris kartlarin1 kullanarak
girebildigi sistem odasina kurulmustur. Ayrica sistem
odasina giris ¢ikis yapan kisiler kart bazl takip
edilmektedir. Benzer sekilde Gazi ve Canakkale 18
Mart Universitesi’nde bulunan IPv6-GO laboratuarlar
da girig/¢ikislar sadece yetkili kisiler tarafindan
yapilacak sekilde diizenlenmistir.

2.4.2. Yonlendirici giivenlik yapilandirilmasi

Yonlendiricilerde konsoldan ve telnet ile uzaktan erigim
icin sifre uygulamasi aktif hale getirilmistir. Bununla
birlikte erisim listesi (access list) tanimlar1 yapilarak
yonlendiricilere sadece IPv6-GO kullanicilarina ait 1P
adreslerinden erisim yapilabilmesi i¢in filtreler
tamimlanmistir.  Cisco  yonlendiricilerde  tutulan
parolalarin  yapilandirma dosyasinda daha giicli
sifreleme algoritmalar1 ile saklanmasi ic¢in tim
yonlendiricilerde “service password-encryption”
komutu kullanilmustir.



2.4.3. Isletim sistemleri yama yonetimi

BSD tabanli isletim sistemleri “cvsup” ve “portaudit”
araclart kullanilarak giincellenmis ve yiikli paketler
giivenlik aciklarina karsi kontrol edilmistir. Debian
isletim sistemi yiikli bilgisayarlar “apt-get” paket
yoneticisi kullanilarak gilincellenmistir. OpenSolaris
yikli  bilgisayar “pfexec” komutu kullanilarak
giincellenmistir. Windows versiyonlar1 yiikli isletim
sistemlerinde otomatik giincelleme &zelligi aktif hale
getirilmistir.

2.4.4. Givenlik
yapilandirmasi

duvar1 ve erisim kontrolii

[Pv6-GO laboratuart biinyesinde, kullanilmayan test
bilgisayarlarinin tutuldugu “test5” adli sanal agin on
tanimli ag gecidi olarak kullanilan RIBSD adh
bilgisayar iizerine “pf” [3] ates duvari uygulamasi
kurulmugtur. Ayrica saldir1 senaryolar1 denenmesi
sirecinde  kullanilan  giivenlik  acig1  iceren
bilgisayarlarin kontrol altinda tutulabilmesi i¢in “pf”
ates duvar1 kullanilmistir. Windows isletim sistemine
yapilan saldirilart engellemek ama ayn1 zamanda
otomatik giincellestirmelere izin vermek amaciyla 6zel
ates duvari kurallar1 yazilmistir.

2.4.5. Saldin1 Tespit sistemi yapilandirmasi

Acik kaynak kodlu BRO [4] ve Snort [5] saldirt tespit
sistemlerinin kurulumu IPv6-GO'da gerceklestirilmistir.

2.4.6. Giinliik izleme ve yonetim mekanizmasi

Gilinlik dosyalarinin ortak bir sunucuda toplanmasi
amaci ile “syslog-ng” programi kullanilmstir.

2.4.7. Rootkit yakalama

Unix tabanli bilgisayarlara bulasacak rootkitlerin
yakalanabilmesi i¢in sunuculara “chkrootkit” [6],
“rkhunter” [7] ve “lynis” [8] rootkit tarama programlari
kurularak  diizenli olarak sistemlerin  taranmasi
saglanmustir.

2.4.8. Dosya biitiinliik dogrulama

Kritik igletim sistemi dosyalarinda yapilacak olan
degisikliklerin sistem ydneticilerine iletilebilmesi igin
betikler yazilarak sunuculara yiiklenmistir.

3. IPV6-GO TEST SENARYOSU
YAPILANDIRMASI

3.1.1. isimlendirme

Bilgisayarlarin belli bir diizen dahilinde kullanilabilmesi
icin laboratuar kapsaminda standart bir isimlendirme
kullanilmistir. Bu amagla bilgisayarlara verilen isimler 3
boliimden olusmaktadir. Birinci boliim, ilk harf (R veya
H), test bilgisayarmin yonlendirici olup olmadigm -

isletim sisteminde paket yonlendirme o6zelliginin agik
olup olmadigini - belirtmektedir. R (Router) bilgisayarin
yonlendirme 6zelliginin  oldugunu, H (Host) ise
bilgisayarin sadece istemci oldugunu gdstermektedir.
Ikinci boliim numaralandirmadir. Her eklenen bilgisayar
ile birlikte say1 1 artiridmistir. Son  bolim ise
bilgisayarda kurulu isletim sistemi hakkinda bilgi
vermektedir. Ornegin, RIBSD iizerinde FreeBSD
isletim  sistemi bulunan bir yonlendirici iken
H3NETBSD f{izerinde NetBSD isletim sistemi kurulu
bir istemcidir.

3.1.2. Test Senaryosu Yapilandirmasi

IPv6-GO laboratuarinda farkli senaryolarin
uygulanabilmeleri  i¢in  bilgisayar,  ydnlendirici,
anahtarlama cihazi ve sunucularm yapilandirmalarinin
otomatik olarak gerceklestirilebilecegi  bir  yap1
olusturulmustur. ilk asamda, IPv6-GO ekipmanlarinin
tiimii standart olarak yapilandirilmig ve bu yapilandirma
ayarlar1 “.ori” uzantil agilis dosyalarina kaydedilmistir.

Sunucu ve Bilgisayarlar.

BSD ve LINUX yiiklii makinelerde isletim sisteminin
yiiklenmesi sirasinda agigista baglatilacak servisler, ag
arabirimlerin yapilandirmalar1 ve benzeri temel ayarlar
“rc.conf” ve “rc.local” dosyalarinda saklanmaktadir.
Bilgisayarlarin standart yapilandirmalart sirastyla
“rc.conf.ori” ve “rc.local.ori” dosyalarina
yedeklenmisgtir. Yeni bir test senaryosu olusturulurken,
oncelikle bu senaryoda yer alcak donanimlarda ilgili
yapilandirmalar gerceklestilmektedir. Daha sonra tiim
donanimlardaki yapilandirma ayar dosyalar1
“ayar_dosyasi_adi.senaryo_adi” seklinde yedeklenerek
ayn1 senaryonun tekrar edilmesi gerektiginde hizlica bu
senaryoya doniis saglanmaktadir. Ornegin, test
laboratuarinda daha o6nceden denenmis olan saldiril
senaryosuna tekrar ihtiyag duyuldugunda
rc.local.saldiril ve rc.conf.saldiril dosyalarimi orjinal
yerlerine kopyalayip cihazlari yeniden baslatmak yeterli
olmaktadir.

Anahtarlama Cihazlar1 ve Yonlendiriciler

Benzer bir sekilde, bu modiler yapilandirma
anahtarlama cihazinda ve yonlendiricilerde de
uygulanmaktadir.  Yonlendirici ve  anahtarlama
cihazlarinin yapilandirmalar1 senaryo ismi uzantisi ile
tftp sunucusunda saklanmaktadir. Senaryo tekrar
denenecegi zaman tftp sunucusundan senaryonun
yapilandirma dosyast yonlendircinin agilis dosyasina
kopyalanmaktadir.

Sanal Ag (Vlan) Yapilandirmasi

Anahtarlama cihazinda 5 adet sanal ag (VLAN)
olusturulmustur. Herhangi bir teste dahil olmayan
ekipmanlar testS5 sanal aginda bulunmaktadir.
Labaratuarda bulunan tiim cihazlarin anahtarlama
cihazinda bagli bulunduklar1 fiziksel port bilgisi bir
tabloda tutulmaktadir. Herhangi cihazin test senaryosu



icin yeni bir aga dahil edimesi gerektiginde fiziksel
olarak anahtarlama cihazindaki bagh bulundugu portun
degistirilmesi yerine, o portun ait oldugu sanal ag
numarasi degistirilmektedir.

3.1.3. Uzaktan Erisim

IPv6-GO kapsaminda kurulan test laboratuarlari
herhangi bir giivenlik acigma yol agmadan uzaktan
erisilebilir olmalidir. Bu amagla Unix tabanli isletim
sistemlerinde SSH ile uzaktan erisim aktif hale
getirilmigtir. Test ortamina baglanacak kullanicilarin her
bilgisayar icin farkli sifre kullanma zorlugunun 6niine
gegebilmek icin kullanici dogrulamasi acik anahtar
altyapist ile yapilmistir. Windows tabanli igletim
sistemlerinde de uzaktan erigim aktif hale getirilmistir.
Windows sistemlerin erisime agilmast Windows igletim
sistemi ile birlikte gelen ve RDP protokolii kullanan
uzak masaiistii ile gergeklestirilmistir.

3.2. IPv6-GO Ornek Test Senaryosu

Bu bolimde 1Pv6  kullanilarak  gergeklestirilen
uygulama diizeyinde bir saldirmin gerceklestirilmesi ve
saldirt asamalarinin takip edilmesi i¢in olusturulan
topolojiye yer verilmistir. Onceki béliimlerde anlatilan
sanal ag yapist ve bilgisayarlarda kullanilan
isimlendirme gibi bilesenlerle olusturulan modiiler
yapinin bir uygulamasi sunulmaktadir.

Anahtarlama cihazinda olusturulan sanal ag yapisi
Sekil 3'de verilmistir.

Yé6nlendirici

Test 1 Test 5 Test 2 Test 3 Test 4
Sanal ag #: 21 Sanal ag #: 25 Sanal ag # 22 | Sanal ag #: 23 | Sanal ag # 24

S

R1BSD Test bilgisayarlar

Sekil 3 IPv6-GO sanal ag yapisi

Anahtarlama cihazi

Bu yap1 ve eslesme bilgisi kullanilarak istenilen test
icin  gerekli  olan  topoloji  kisa  siirede
hazirlanabilmektedir. Gerekli olan topolojiyi kurmak
icin agagidaki islemler gerceklestirilmektedir.

1. Bilgisayarlar iizerindeki ilgili ag ayarlarini igeren
dosyalar (.ori uzantili dosyalar korunarak)
degistirilmektedir.

2. Kaullanilacak bilgisayarlarin bagli oldugu portlar,
topoloji i¢in kullanilacak olan sanal aga dahil
edilmektedir.

IPv6 iizerinde uygulama seviyesinde saldir1 testi igin
diizenlenen senaryonun detaylart ise Sekil 4’te
verilmistir.

Anahtarlama cihaz
i RN

H1BSD H4LINUX

Sanal ag (Vlan) 22

Sekil 4 IPv6-GO test senaryo topolojisi

Bu senaryoda H9XP (Windows XP), H4LINUX
(Debian) ve HIBSD (FreeBSD) adli bilgisayarlar
kullanilmistir. H9XP'ye gelen trafik, HIBSD adh
bilgisayar tarafindan izlenmis ve bu bilgisayar iizerinde
kurulu pf ates duvari ile kontrol edilmistir. Saldir1
H4LINUX adli bilgisayardan  gerceklestirilmistir.
Senaryoda kullanilan bilgisayarlar 22 numarali sanal
aga gecirilmis ve ilgili ayar dosyalar1 .saldiril uzantisi
ile kayit edilmistir. Bu senaryo tekrar ger¢eklenmek
istenildiginde bu ayar dosyasini kullanmak yeterli
olmaktadir.

4. DIGER iSS’LER iLE BAGLANTILAR
VE IPV6-DN (DEGISIM NOKTASI)

IPv6-GO test laboratuarmin bir amact da Tiirkiye’de
IPv6 kullanimini yaygimlastirmak ve deneme amaglt
IPv6 agina baglanmayi talep eden kurumlara yardimei
olmaktir. Bu amag dogrultusunda diger internet Servis
Saglayicilar (ISS) ile baglanti saglanabilmesi igin “IPv6
Uzerinden Internet Trafigi Degisim Noktasina Baglant:
Protokolii” hazirlanmig ve bu protokolii imzalayan
asagidaki Internet Servis Saglayicilar ile IPv6
baglantist saglanmustir.

Kog¢-Net ile ULAKNET arasinda, Kog-NET tarafinda
G.SHDSL, ULAKNET tarafinda Metro Ethernet



teknolojisi ile sonlandirilmak {izere bir devre tesis
edilmistir. Bu devre iizerinden tiinelleme yontemi
kullanilarak IPv6 baglantis1 yapilmistir.

Meteksan-Net ile IPv6 baglantisi her iki tarafta
Ethernet arayiizlerinde sonlandirilan dogrudan fiber
baglantis1 ilizerinden, “dual stack” yontemi ile
gerceklestirilmistir.

Baglant1 iizerinde kurulan iki ayr1 BGP oturumu
araciligiyla IPv4 ve IPv6 rotalarinin karsilikli olarak
degisimi saglanmaktadir

Superonline-Net ile IPv6 baglantis1 Superonline ile
ULAKNET Istanbul omurga yonlendiricisi arasinda
tesis edilen dogrudan fiber-optik baglanti iizerinden
yalin IPv6  yontemi ile gerceklestirilmistir. Devre
iizerinde IPv6 icin BGP oturumu kurulmus olup
Superonline rotalarinin GEANT araciligi ile Global
IPv6 agina anons edilmesine baglanmustir.

ULAKNET ile ADA-NET arasinda IPv6 Trafik
Degisimi Protokolt karsilikli olarak imzalanmis olup
devresin tesisi i¢in Tirk Telekom’a gerekli bagvurular
yapilmigtir. Devrenin kurulumunun kisa siire iginde
tamamlanmasi beklenmektedir.

5. SONUC

“Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi
Projesi” kapsaminda, Tiirkiye’de IPv6 kullanimini
yayginlastirmak, IPv6 gecis yontemleri ile ilgili test ve
giivenlik  analizleri yapmak ve IPv6 tabanh
uygulamalarin testlerini  ger¢eklestirmek amaciyla
TUBITAK ULAKBIM, Gazi Universitesi ve Canakkale
18 Mart Universitesi biinyesinde IPv6-GO test
laboratuarlar1 kurulmustur. Bu test laboratuarlarinin
kurulmasi ile olusacak bilgi birikimi ile tniversiteler,
arastirma kurumlar1 ve sanayi kuruluslarindaki ar-ge
faaliyetlerinin desteklenmesi hedeflenmektedir. Bu
caligmada IPv6-GO test laboratuar1 kurulumu ve
kullanimu ile ilgili elde edilen tecriibeler paylasiimistir.
Proje kapsaminda halen gegis senaryolarmin ve IPv6
ileri seviye oOzelliklerinin test uygulamalar1 devam
etmektedir.

Tesekkiir

Bu caligsma Tiirkiye ¢apinda IPv6 altyapist olusturmak
ve Tirkiye'nin IPv6 protokoliine gecisini planlamak
amaciyla TUBITAK — ULAKBIM’in yé&netici, Gazi
Universitesi ve Canakkale 18 Mart Universitesi'nin
yiiriitiicii, Bilgi Teknolojileri ve Iletisim Kurumu’nun
miisteri kurum olarak katildigi “Ulusal IPv6 Protokol
Altyapis1 Tasarimi ve Gegisi Projesi” kapsaminda
gerceklestirilmistir. [9] Bu proje TUBITAK tarafindan
desteklenmektedir.

6. KAYNAKCA

Ulusal Akademik Ag (ULAKNET),
http://www.ulakbim.gov.tr/ulaknet/

Quagga, http://www.quagga.net/

PF (Packet Filter) ates duvari,

http://www.openbsd.org/faq/pf/
Bro Saldir1 Tespit Sistemi, http://www.bro-ids.org/
Snort Saldir1 Tespit Sistemi, http://www.snort.org/

Chkrootkit rootkit tarama betigi,
http://www.chkrootkit.org/

Rkhunter rootkit tarama betigi,
http://rkhunter.sourceforge.net/

Lynis rootkit tarama betigi,

http://www.rootkit.nl/projects/lynis.html
TUBITAK - ULAKBIM, Gazi Universitesi ve
Canakkale 18 Mart Universitesi, Ulusal IPv6
Protokol Altyapisi Tasarimi ve Gegisi Projesi,
http://www.ipv6.net.tr/
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