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Ozet

Gelisen internet altyapist ile birlikte yeni Internet
Protokoliine gecis bir zorunluluk olarak
goziikmektedir. Bu gecis asamasinda kullanicilarin ve
servis saglayicilarin olumsuz etkilenmemesi i¢in IPv6
gecis yontemleri ve olusabilecek giivenlik problemleri
derinlemesine incelenmelidir. Bu ¢alisma, gecis
yontemleri ve ilgili giivenlik gozlemlerini icermektedir.
Anahtar Kelimeler:IPv6, gecis yontemleri, ag giivenligi

1. GIRIS

IP (Internet Protocol), birbirine bagl ag cihazlarinin
(istemciler, sunucular, yonlendiriciler vs.) aralarinda
veri iletimini saglayan temel iletisim protokoliidiir.
Giinlimiizde yaygin olarak kullanilan versiyonu IPv4
1981 yilinda tanimlanmusgtir. [1] 80'li yillarin sonlarina
dogru IPv4 protokoliiniin, internet altyapisinin
gelisimini engelleyecek eksiklikler icerdigi anlasilmis
ve yeni bir protokol iizerinde ¢alisilmaya baglanmustir.
Bu eksikliklerin basinda mevcut IPv4 adreslerinin
tilkenmesi gelmektedir. IPv6, bu eksiklikleri gidermek
amactyla 1998 yilinda 6nerilmistir. [2]

Her iki protokol de gegis siiresi boyunca uzun bir
miiddet kullamimda olacaktir. Bu gegis siirecinden
kullanici ve servis saglayicilarin olumsuz ydnde
etkilenmemeleri  i¢in  ¢esitli  gegis  yOntemleri
Onerilmistir. [3]

Bu makale, oOnerilen gecis yOntemlerinin kisa
tanimlarini ve ilgili giivenlik gézlemlerini icermektedir.
Makalenin devaminda; ikinci boliimde gegis yontemleri
ve giivenlik gozlemleri sunulmustur, ii¢iincii bolimde
ise sonu¢ ve gelecek calismalar ile ilgili bilgiler yer
almaktadir.

2. GECIS YONTEMLERI VE
GUVENLIK GOZLEMLERI
Onerilen gecis yontemleri ikili yigm, tiinelleme ve

geviri olmak tizere i¢ baglik altinda toplanabilir.
Onerilen yontemler arasinda her aga uygulanabilir genel
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gecer bir gecis yontemi mevcut degildir. Ag
yoneticilerinin bu gegis yontemlerini analiz etmeleri ve
kendi aglarina uygun olan bir veya birden fazla gecis
yontemini aglarina uygulamalar1 gerekmektedir. Buna
ek olarak ag yoneticilerinin bu gecis yoOntemlerinin
kullanimt ile olusabilecek giivenlik agiklarinin farkinda
olmalari ve bu acgiklara karsi Onlem almalar
gerekmektedir.

Ag yonlendiricileri ve giivenlik donaniminda (ates
duvari, saldir1 tespit sistemi vs.), IPv6 destegi olmamasi,
agm IPv6 tabanli bir saldirtya maruz kalmayacagi
anlamina gelmemektedir. Gliniimiizde kullanilan birgok
isletim sistemi kurulumda IPv6 destegi ile gelmektedir.
Bu istemciye, IPv4 iginde IPv®6 tiineli ile IPv6 uygulama
tabanli bir saldir1 gergeklestiren bir saldirganin agdaki
giivenlik elemanlarini asabilecegi gosterilmistir. [4]

Bu sebeple agdaki yonlendirici ve  giivenlik
elemanlarma IPv6 destegi saglanmalidir. Bu destekle
birlikte agdaki trafigin izlenebilmesi, karsilikli agilan
tiinellerin kontrol altinda tutulabilmesi giivenli bir IPv6
ag1 olusturabilmek igin sarttir.

flerleyen  bolimlerde gegis  yontemlerine — dzgii
karsilasilabilecek saldir tiirleri ve bu gegis yontemleri
ile birlikte olusabilecek giivenlik agiklari incelenmistir.

2.1. ikili Yigin

Ikili y1gin gecis yonteminde her iki protokol de ayni
anda desteklenmektedir. Bu yontemi kullanan cihazlar
hem IPv4 adresi hem de IPv6 adresi almaktadir.
Tiinelleme ve ¢eviri yoOntemlerinde agin belirli
noktalarinda her iki protokolii de destekleyen ag
elemanlarina duyulan ihtiya¢ bu yéntemin kullanilmasi
ile agilmaktadir.

Ikili yigm yontemi kullanan cihazlar her iki protokol
icin de gecerli olan saldirilara maruz kalabilir. Bu
yontemde giivenlik donanimlar1 ve yonlendiriciler her
iki protokol i¢in yeniden diizenlenmelidir. Buna ek
olarak “IPv6 1kili Yigim Gegis Yonteminde
Uygulamalarin Saldir1 Altinda Performans Analizi” adl
calismada ikili yigin gec¢is yontemini kullanan
sunucularin, yalin IPv4 ve yalin IPv6 kullanan



sunuculara gore DOS saldirisindan daha fazla
etkilendigi gosterilmistir. [5]

iki protokoliin ayni anda desteklenmesine yonelik
olarak yapilan bir ¢aligmada, ikili yigin aglarda solucan
yayilimi gibi diger bir giivenlik tehdidinin yalin IPv4 ve
yalin IPv6 destekli aglara gore daha yiiksek
olabilecegine yonelik bulgular elde edilmistir. [6]

2.2. Tiinelleme

Tiinelleme gecis yonteminde, bir protokole ait trafik
diger protokol paketleri ile sarmalanarak taginmaktadir.
Bu sayede aymi protokolii kullanan iki ug, diger
protokol iizerinden haberlesebilmektedir. Tiinelin ug
noktalarinda sarmalama ve sarmalamayir ac¢ma
islemlerini gerceklestirmek igin ikili yigin ydntemini
kullanan tiinel u¢ noktalar1 yer almaktadir.

Tinelleme yonteminde, kurulan tiinellerin kontrol
altinda tutulmasi ve tiinellenmis trafigin filtrelenmesi
giivenli bir ag olusturmak i¢in 6nem tagimaktadir. Ag
yoneticisinin IPv6 destegi vermedigi bir agda tiinel
acarak IPv6 baglantis1 gerceklestiren istemciler
bulunabilmektedir. Tiinelleme kullanilarak IPv6 destegi
verildigi  durumlarda ise -tlinellenmis trafigin
filterelenmesi miimkiin olmadig i¢in [7]- trafigin paket
sarmalamast agildiktan sonra o protokol i¢in gecerli
kurallar ile filtrelenmesi gerekmektedir.

Tiinelleme yontemlerinde u¢ noktalar: i¢cin IPv4 adresi
dogrulamasi disinda kimlik dogrulamasi yapilmamasi
da onemli bir giivenlik agigidir. IPv4 adresini taklit
eden bir saldirganin boyle bir tiinele disaridan paket
sokmas1 miimkiin gézitkmektedir. [8]

Literatiirde ¢esitli tiinelleme yontemleri Onerilmistir;
elle ayarlanmis tiinelleme, Tunnel Brokers, 6to4,
ISATAP, Teredo. ilerleyen béliimlerde bu tiinelleme
yontemleri ile ilgili giivenlik gézlemleri yer almaktadir.

2.2.1. Elle Ayarlanmis Tiinelleme

Elle ayarlanmis tiinelleme yonteminde [3] tiinel ug
noktalarindaki cihazlar, tiinel bitis noktasi ile ilgili
bilgileri (IPv4 adresi, IPv6 adresi vb.) igcermektedir. Her
cihazin bu bilgileri igerir sekilde ayarlanmasi ve
degisiklik oldugunda giincellenmesi  beraberinde
kurulum ve yonetim problemleri getirmektedir.

Tiinel kurulumunun elle yapilandirilmasi, filtreleme,
giinliik bilgisinin alinmas1 benzeri giivenlik tedbirlerinin
alinmasmi kolaylastirmakta ve servis digt birakma
saldiris1 riskini azaltmaktadir. Benzer durum otomatik
ayarlanmus tiinelleme yontemlerinde bulunmamaktadir.

2.2.2. Tunnel Broker

Tunnel Broker [9] yonteminde, elle ayarlanmig
tiinellemeden farkli olarak, tiinel u¢ noktasi tiinel
bilgilerini Tunnel Broker sunucusundan galistirilabilir
bir betik seklinde indirir. Tunnel Broker sunucusu, tiinel
ag gecidini istemci ve kurulacak tlinel hakkinda
bilgilendirir. Istemci, indirdigi betigi kullanarak tiinel
ag geeidi tizerinden tiinel kurulumunu gergeklestirir.

Tiinel Broker yonteminde;

e Istemci ve Tunnel Broker sunucusu

e  Tunnel Broker sunucusu ve tiinel ag gecidi

e Tunnel Broker sunucusu ve DNS sunucusu
arasindaki iletisim giivenli bir gsekilde saglanmalidir. [9]

Bu onlemlere ek olarak, kotii niyetli bir kullanici ¢ok
sayida tlinel agma istegi ile tlinel ag gegidine servis dist
birakma saldiris1  gergeklestirebilir.  Bu  saldirinin
engellenmesi icin agda bir kullanicinin agabilecegi
tiinel say1s1 sinirlandirilabilir.

2.2.3. Otomatik Tiinelleme

Otomatik tiinelleme [10] ilk Onerilen yontemlerden bir
tanesidir. Bu yontemde, IPv4 uyumlu IPv6 adresleri
otomatik tlinellemeyi gergeklestirecek ikili y1gin
destekleyen uglara atanmaktadir. Bu uglar IPv6 adresini
ve IPv6 adresinin igine gomiilmiis IPv4 adresini
kullanmaktadir. Bu yontem yeni Onerilen gegis
yontemleri ddkiimanlarinda yerini 6to4 ve ISATAP
yontemlerine birakmustir.

2.2.4. 6to4

6to4 gecis yontemi [11]; yonlendiriciden yonlendiriciye
kullanilan otomatik tiinelleme yontemidir. Bu yontemi
kullanan sistemler, IANA [12] tarafindan atanmis
2002::/16 onekini kullanmaktadir. Bu yontem sayesinde
ayrik IPv6 aglari, mevcut IPv4 altyapisimi kullanarak
haberlesebilirler. Bu yontemi kullanan ayrik IPv6
agindaki bir istemci, 6nek olarak 2002:V4ADDR::/48
adresini kullanir. VAADDR ayrik IPv6 aginda, ag disina
baglantiy1 saglayan u¢ noktadaki yonlendiricinin [Pv4
adresidir.

6to4 kullanan aglar kendi aralarinda herhangi ek bir
ayarlamaya gerek kalmadan haberlesebilir. 6to4
yontemini kullanan bir agin, 6to4 kullanmayan bir [Pv6
agma baglanmasi ic¢in nakledici yonlendirici (relay
router) kullanmast gerekmektedir. Nakledici
yonlendirici bir tane 6to4 ara yiizi, bir tane de IPv6 ara
ylizii igeren bir yonlendiricidir.

6to4 yonteminde her iki protokol seviyesinde de IP
giivenligi kullanimi performans kaybina yol agacag:
onerilmemektedir. [11] Ornegin IPv6 paketi sifrelenmis



ise trafik analizi bir tehdit olarak goriilmedigi
durumlarda IPv4 paketinin de sifrelenmesi gerekli
goriilmemektedir.

Sahte IPv6 adresi kullaniminin engellenmesi igin,
kaynak adres tabanli filtreleme uygulanabilir. Ayni
sekilde 2002:V4ADDR::/48 adres yapisina uymayan
adreslerden gelen paketler sarmalayic1 ve sarmalamay1
acan uglar tarafindan diistiriilmelidir.

2.2.5. 6overd

6overd [13], harici tiinel kullanmadan IPv4 agi
iizerinden IPv6 iletimi olarak tanimlanmaktadir. Bu
yontem ayrik IPv6 istemcilerini, IPv4 ¢oklu gonderim
(multicast) ozelligini kullanarak birbirine
baglamaktadir. Bu yontemde elle ayarlanmis tiinellere
veya IPv4 uyumlu IPv6 adreslerine ihtiyag
duyulmamaktadir. IPv4 aglarindaki coklu gonderim
destegi ve kullanimi yaygin olmadigl i¢in 6overd
yontemi yayginlagmamustir.

2.2.6. ISATAP (Intra-Site Automatic
Addressing Protocol)

ISATAP (Intra-Site Automatic Tunnel Addressing
Protocol) [14], 6over4 yoOntemi yerine Onerilmistir.
ISATAP yonteminde de, 6over4 yontemine benzer bir
yapida IPv4 alt yapist ag icin sanal bir baglanti olarak
kullanilir. Ancak farkli olarak IPv4 ¢oklu gonderim alt
yapisint kullanmadigi i¢in baglanti ¢oklu gonderim
icermeyen ¢oklu erisim (NBMA Non-Broadcast
Multiple Access) olarak adlandirilir. 6over4 yonteminde
oldugu gibi makinenin IPv4 adresi, agda tanimlayici
olarak kullanilir ve IPv6 adresinin son 32 biti olarak
kullanilir. Adresin elle ve otomatik olarak ayarlanmasini
destekler.

Tunnel

ISATAP yonlendiricilerinin dogru yapilandirilmasi, bu
yontemi kullanan aglarda onem teskil etmektedir.
Literatiirde ISATAP yonlendiricilerinin LINUX isletim
sisteminde yapilandirilmasini inceleyen bir ¢alisma yer
almaktadur. [15]

ISATAP yontemini kullanan bir agda, ISATAP
sunucular1 sadece i¢ agdaki istemcilerden gelen
isteklere cevap vermelidir. Bu IPv4 ates duvari kurallari
kullanarak gerceklestirilebilir. Buna ek olarak agdaki ug
yonlendiriciler gelen ve giden trafik i¢in 41 numaral
protokole sadece bilinen tiinel uglari igin izin
vermelidir. Bu sayede sadece ISATAP sunuculari degil,
ag icindeki istemciler de korunmaktadir. ISATAP
sunucu listesi DNS, DHCP gibi otomatik bir sekilde
sunuluyorsa, bu liste de korunmalidir. IPv6 aglarinda
yerel agdaki kesif mesajlari i¢in uygulanan giivenlik
onlemleri ISATAP yontemini kullanan aglarda da
uygulanmalidir [16].

2.2.7. Teredo

Teredo [17] NAT arkasma yerlestirilmis IPv4
istemcilerinin, IPv6 agmna baglanmalarim1 saglayan
otomatik tiinelleme ydntemidir. Istemciden istemciye
modeli ile ¢alisan bu yontemde, bir veya daha fazla
NAT arkasma yerlestirilmis, ikili yigm kullanan
istemci, [Pv6 paketlerini IPv4 tabanli UDP mesajlarina
sarmalayarak gonderir. Teredo servisi Teredo sunucusu
ve Teredo nakledici yonlendirici (relay) olmak tizere iki
elemandan olusmaktadir. Teredo sunucusu bilinen bir
UDP portunu (3544), Teredo istemcilerin gelecek
istekler i¢in dinler.

Teredo sunucusu, istemcilerden gelen istekleri dinler ve
bu isteklere IPv6 adresi ile cevap verir. Teredo
sunucusu IPv4 ile sarmalanmis IPv6 paketlerini, Teredo
nakledici  yonlendiricisine (relay) iletir. Teredo
sunucusu ayni zamanda Teredo nakledici
yonlendiricisinden (relay) gelen IPv6 paketlerinin, ilgili
IPv4 istemcisinin baglanti saglayan UDP portuna
iletilmesini saglar. Teredo nakledici sunucusu sadece
[Pv6 yonlendirici gibi g¢alisir; Teredo sunucusundan
gelen IPv6 paketlerini IPv6 agma, IPv6 agindan gelen
paketleri de Teredo sunucusuna iletir.

Teredo yontemi, IKE (Internet Key Exchange) [18], AH
(Authentication Header) [19], ESP (Encapsulation
Security Payload) [20] gibi IPSec (Internet Protocol
Security) [21] servislerinin  kullanimma  imkan
saglamaktadir. Buna karsin Teredo gecis yOnteminin
kullanim1 beraberinde dikkat edilmesi gereken giivenlik
problemleri de getirmektedir. [22] Bu problemler RFC
4380'de [17] 4 bashik altinda incelenmistir: NAT
yapisinda delik a¢ma, ortadaki adam saldirisi igin
Teredo servisini kullanmak, Teredo servisini servis dist
birakma saldirisi, Teredo servisini kullanmayan uglara
servis dig1 birakma saldirisi.

Teredo yontemi kullanan bir agda, UDP paketine
sarmalanmig IPv6 paketleri NAT servisi veren makine
iizerinde bulunan ates duvari uygulamasini asabilir.
Boyle bir durumda yerel kullanima agik tim servisler,
IPv6 agindaki saldirganlar igin potansiyel hedef haline
gelebilir. Bu sekilde olusabilecek bir agik, paket
sarmalamasi agildiktan sonra kullanilacak IPv6 destekli
bir ates duvart (0rn: istemci bilgisayarindaki bir ates
duvart uygulamasi) veya IPSec kullanimi ile
kapanabilir.

Teredo yontemi kullanan aglara yonelik
uygulanabilecek diger bir saldiri, Teredo istemcisinin
yonlendirici talebini kesip, sahte bir yonlendirici ilani
ile cevap vermek ve istemciye yanlig bir adres saglamak
olarak ge¢mektedir. [17] Saldirgan bu noktada istemciyi
ulasilamaz bir adrese yonlendirerek servis dig1 birakma
saldirisina maruz birakabilir veya istemci i¢in nakledici



yonlendirici olarak gdziikiir ve istemcinin tim trafigini
izleyebilir. Ikinci segenek ile saldirgan ortadaki adam
saldiris1 gergeklestirmis olacaktir. Bu saldiriya karsi
IPv6 giivenlik uygulamasi IPSec, sadece IPv6 basliklar
icin gifreleme ve kimlik dogrulama sagladigt ve IPv4 ve
UDP basliklar1 i¢in ek bir giivenlik getirmedigi i¢in
koruma saglayamamaktadir. Bu saldirtya karsin Teredo
istemcisinin giden IPv6 paketlerini IPSec kullanarak
sifrelemesi, sahte IPv6 paketlerinin gonderilmesini ve
trafigin takip edilmesini engelleyecektir.

2.3. Ceviri

Ceviri bashgr altinda incelenen yontemlerde paket
format1 bir protokol formatindan diger protokol
formatina ¢evrilir ve bu sayede farkli protokoller
kullanan iki uygulama aralarinda haberlesebilir. Fakat
bu yontem internetin ugtan uca yapisini bozmaktadir.
Ikili y1gmn ya da tiinelleme ydntemi kullanan aglarda
paket bir ugtan bir uca degistirilmeden iletilmektedir.
Ceviri yonteminde ise paket basliklar1 degistirildigi i¢in
bir protokol tarafindan desteklenip, digeri tarafindan
desteklenmeyen  ozelliklerin ~ kullanilamamasi  s6z
konusudur. Ornegin bu yontemde ugtan uca IPSec
kullanarak sifreleme ve dogrulama uygulamalarinda
problemler ¢ikmaktadir.

2.3.1. SIIT
Algorithm)

(Stateless IP/ICMP  Translation

Ag katmaninda protokol yiginina yerlestirilen
geviriciler "baslik c¢evirici" olarak adlandirilmaktadir.
Bu g¢eviriciler IPv4 bagliklarint IPv6 basliklarina ve
tersine cevirme islemini ger¢eklestirmektedir. Bu
geviricilere bir Ornek SIT (Stateless IP/ICMP
Translation Algorithm) [23] yontemidir.

SIIT yontemi ile IPv6 kullanimmdan dogabilecek
mevcut giivenlik zafiyetlerine ek bir giivenlik agigi
gelmemektedir. [23] Ancak bu yontemin kullanildigi
aglarda IPv6 ile destegi zorunlu hale gelen IPSec
kullanimma birtakim kisitlamalar gelmektedir. IPSec
ozelliklerinden AH, IPv4 tanimlama alanini igerecek
sekilde tanimlanmistir.  Cevirme  fonksiyonunun
tanimlama alanimi her zaman diizgiin sekilde ¢evirmesi
miimkiin olamamaktadir. Boyle bir durumda paketi alan
IPv6 u¢ noktast da tanmimlama bashigimi (AH)
hesaplayamamaktadir. Dolayisiyla AH 6zelligi, geviri
yontemi kullanan aglarda kullanilamamaktadir. IPSec
ile gelen bir diger 6zellik olan ESP kullanimi baghk
bilgisine bagli olmadif1 i¢in ¢eviri yontemi kullanan
aglarda uygulanabilmektedir. ESP tiinel modunda IPv6
ucu paketi gonderirken IPv4 basligi olusturmasi ve
paketi aldiginda da bu bashig1 kaldirmasi gerekliligi,
ESP transport modunun kullamimini daha kolay
kilmaktadir.

2.3.2. NAT-PT ve NAPT-PT Yontemleri

NAT-PT [24] (Network Address Translation with
Protocol Translation) yontemi ise iki farkli protokol
arasindaki haberlesmeyi bir paketi diger protokolun
paketine ¢evirerek yapmaktadir. IPv4 protokolunde
kullanilan NAT uygulamasina benzer sekilde, NAT-PT
yonteminin  NAT kismu o6zel veya global IPv4
adreslerini  IPv6 adreslerine; aymi sekilde IPv6
adreslerini IPv4 adreslerine ¢evirir. PT kismi ise paket
basliklarinin bir protokolden diger protokole ¢evrilmesi
ile ilgilidir. NAT-PT yonteminde cevrilen paketlere
atanan adresler bir adres havuzundan segilmektedir.

NAPT-PT (Network Address Port Translation with
Package Translation) [24] yontemi IPv6 uclarimin, bir
tane  IPv4  adresi  kullanarak  haberlesmesini
saglamaktadir. Bu yontem belli sayida portu dinamik
olarak alict  NAPT-PT ucundaki soketlere
eslestirmektedir.

NAT-PT yonteminde ugtan uca giivenlik saglamak
miimkiin olmamaktadir. Yalin IPv6 kullanan bir ug, bir
IPv4 ucuna baglanti kurmak istediginde, ESP ve AH
gibi IPSec ozellikleri ve TCP/UDP/ICMP kontrol
degerleri i¢in kullanilan gegerli kaynak ve hedef
adreslerini igeren bir paket gonderir. Ancak NAT-PT
IPv6 ucunun adresini, [Pv6 adresi ile herhangi bir
iligkisi olmayan bir IPv4 adresine ¢evirmektedir.
Dolayisiyla alict IPv4 ucu, gonderen ucun gercek IPv6
adresine ulasamamakta ve gelen paketi
dogrulayamamaktadir.

Literatirde NAT-PT yontemi detayli incelemesi
yapilmis ve bu yontemin Onerilen gecis yontemleri
arasindan kaldirilmasinin gerekliligi belirtilmistir. [25]

3. SONUC

Yeni nesil Internet Protokolii [IPv6'ya gecis i¢in her agin
kullanacagi yontemler farklilik gostermektedir. Ag
yoneticileri gecis yOntemlerini ve ilgili giivenlik
gozlemlerini analiz etmeli ve kendi aglarina uygun gecis
yontemi veya yontemlerini se¢melidir. Bu makalede,
onerilmig ve yaygin olarak bilinen gecis yontemleri ve
bu yoOntemlerin uygulanmasi halinde gilivenlik agig1
olusturmamak i¢in dikkat edilmesi gereken noktalar
belirtilmistir.

Tesekkiir

Bu caligma Tiirkiye ¢apinda IPv6 altyapisi olusturmak
ve Tirkiye'nin IPv6 protokoliine gecisini planlamak
amactyla TUBITAK - ULAKBIM’in yénetici, Gazi
Universitesi ve Canakkale 18 Mart Universitesi'nin
yiiriitiicii, Bilgi Teknolojileri ve Iletisim Kurumu’nun
miisteri kurum olarak katildigi “Ulusal IPv6 Protokol



Altyapist Tasarim1 ve Gegisi Projesi” kapsaminda
gerceklestirilmistir. [26] Bu proje TUBITAK tarafindan
desteklenmektedir.
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