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• Kısaca IPv6
• Ulusal IPv6 Protokol Altyapısı Tasarımı ve 

Geçişi Projesi
– IPv6 Geliştirme Ortamı (IPv6-GO) tanıtımı

• IPv6 Saldırı Araçları
– Ağ Tarama ve Keşif Araçları
– Port Yansıtma (Bouncer) Araçları
– Servis Dışı Bırakma Saldırı Araçları
– Paket Düzeyindeki Saldırı Araçları

Sunum İçeriği



• Internet Protocol Version 6  (IPv6) 1998 yılında 
yayımlanan RFC 2460 ile tanımlanmıştır.

• Avantajları
– 128 bitlik adres yapısı ile geniş adres uzayı
– Otomatik adres dağıtma özelliği ile kolay yönetilebilirlik
– Basitleştirilmiş paket başlığı yapısı ile hızlı yönlendirme
– Zorunlu IPsec desteği
– Genişleme başlıkları ile Servis Kalitesi (Quality of Service, QoS), 

gezgin IPv6 (mobile IPv6), IPsec desteğinin kolay 
sağlanabilmesi

– Geliştirilmiş çoklu gönderim (multicast) desteği

Kısaca IPv6



• IPv6 Saldırıları
– IPv4 ile benzerlik gösteren saldırıları

• SQL injection, taşırma saldırıları
• DOS saldırıları

– IPv6’ya özgü saldırılar
• Yerel ağ saldırıları
• Gezgin IPv6 (mobile IPv6) saldırıları
• Keşif yöntemleri (Reconnaissance Attacks)
• Geçiş yöntemi temelli saldırılar

Kısaca IPv6



• Şubat 2009 ‘da başlamıştır, Şubat 2011 yılında 
tamamlanacaktır.

• Projede
– TÜBİTAK – ULAKBİM yönetici
– Gazi Üniversitesi ve Çanakkale 18 Mart Üniversitesi 

yürütücü,
– Bilgi Teknolojileri ve İletişim Kurumu müşteri kurum 

olarak yer almaktadır.
• Amaçları

– Türkiye çapında IPv6 altyapısı oluşturmak.
– Türkiye'nin IPv6 protokolüne geçişini planlamak.

Ulusal IPv6 Protokol Altyapısı Tasarımı ve 
Geçişi Projesi



• Proje kapsamında 
– TÜBİTAK ULAKBİM, Gazi Üniversitesi ve Çanakkale 

18 Mart Üniversitesi bünyesinde IPv6-GO test 
laboratuarları kurulmuştur.

• Amaçları
– Türkiye’de IPv6 kullanımını yaygınlaştırmak. 
– IPv6 geçiş yöntemleri ile ilgili testler ve güvenlik 

analizleri yapmak.
– IPv6 tabanlı uygulamaların testlerini gerçekleştirmek.

• Geçiş senaryolarının, IPv6 ileri seviye 
özelliklerinin ve IPv6 saldırı araçlarının test 
uygulamaları devam etmektedir.

IPv6 Geliştirme Ortamı (IPv6-GO)



IPv6-GO Ağ Yapısı



• Ağ Tarama ve Keşif Araçları
– NMap, ARI (Automated Record Identifier), Scan6, 

MTR
• Port Yansıtma (Bouncer) Araçları

– Relay6, 6tunnel, NT6tunnel
• Servis Dışı Bırakma Saldırı Araçları

– 6tunnelDOS, IMPS6-tools
• Paket Düzeyindeki Saldırı Araçları

– Scapy, ISIC (IP Stack Integrity Checker), THC IPv6 
(The Hacker’s Choice IPv6 Attack Suite)

IPv6 Saldırı Araçları



• Saldırının ilk adımı
• Ağ hakkında bilgi edinme 

– Potansiyel kurbanların tespit edilmesi
– Servisler ve olası güvenlik zafiyetlerinin 

belirlenmesi

Ağ Tarama ve Keşif Araçları



• IPv6 ağlarında ağ tarama yöntemlerinin durumu:
– IPv6 adres aralığı büyüklüğü nedeni ile adres 

uzayının tamamının taranması mümkün değildir. 
– Taranacak adres uzayını daraltacak sebepler

• Sıradan (::1, ::2 vb.) veya 
• Hatırlanması kolay kelime şeklinde (::baba,::dede, ::face) 

IPv6 adresleri kullanılması

– DNS kullanımı artacak, DNS sunucuları geçerli adres 
bulmak için önemli kaynaklar olacak.

– Geçiş yöntemlerinde kullanılan standart adresler ağın 
taranmasını ve keşfini kolaylaştıracak.

Ağ Tarama ve Keşif Araçları



• IPv6 ağlarında ağ keşfi yöntemlerinin durumu:
– Komşu keşfi (neighborhood discovery), Durum 

denetimsiz adres yapılandırması (stateless address
configuration) mesajları

• Fiziksel güvenliği sağlanmış bağlantılar üzerinden iletileceği 
düşünülmüştür.

• Yerel ağa dâhil olmayı başaran bir cihaz tüm ağ güvenliğini 
tehdit edebilir. (Gezgin IPv6, kablosuz ağlar vb.)

– Çoklu gönderim ve herhangi birine gönderim 
adreslerinin ağ keşfi amacıyla kullanılması
mümkündür.

Ağ Tarama ve Keşif Araçları



• Nmap (Network MAPper)
– Windows, Linux, BSD işletim sistemlerinde 

kullanılabilmektedir.
– Belli bir adres aralığındaki cihazlar, cihazlar 

üzerinde çalışan servisler, açık ve filtrelenmiş
port numaraları, işletim sistemleri 
belirlenebilmektedir.

– IPv6 ağlarında, IPv4 ağlarında mümkün olan, 
ağ tarama ve işletim sistemi tespiti özellikleri 
desteklenmemektedir.

Ağ Tarama ve Keşif Araçları



• ARI (Automated Record Identifier)
– “Ulusal IPv6 Protokol Altyapısı Tasarımı ve Geçişi 

Projesi” kapsamında geliştirilmiştir.
– Bir alan adı altında tanımlanan ve alan adı

sunucusunda kayıtları bulunan bilgisayarların tümünü
ya da bir kısmını bulmakta kullanılabilen bir araçtır.

– Kaba kuvvet yöntemiyle tarama yapan ARI, çok 
kanallı (multi thread) çalışmaktadır.

– Farklı bilgisayarlarda kanal sayısı sınırlaması
olmadan çalışabilmesi, dağıtık bir DNS saldırısı
yapabilme imkânı sağlamaktadır.

Ağ Tarama ve Keşif Araçları



• Scan6
– Windows XP/2000 işletim sistemleri için hazırlanmış, 

C programlama dili ile yazılmış bir port tarama 
uygulamasıdır.

• MTR
– Linux ve BSD işletim sistemleri için hazırlanmış

“traceroute” ve “ping” uygulamalarının işlevlerini 
birleştiren bir ağ analiz aracıdır.

– Üzerinde çalıştığı istemci ve hedef adres arasındaki 
ağ cihazlarına ICMP veya UDP paketleri göndererek, 
paketin hedefe giderken üzerinden geçtiği her bir 
elemanın performansını ölçmektedir.

Ağ Tarama ve Keşif Araçları



• Çalıştırıldığı istemcinin belli bir portuna gelen 
trafiği dinleyen ve bu porta gelen paketleri 
belirlenmiş hedefe ileten araçlar incelenmiştir.

• Port yansıtma aracının dinlediği port, erişim 
kontrol listesi ile kontrol edilmediği takdirde, 
dışarıdan yapılan bağlantılara açık olacaktır.

• Saldırganların bu tip servisleri IPv4-IPv6 ağları
arasında geçiş yapmak veya bir saldırının izini 
bulmayı zorlaştırmak için kullanmaları
mümkündür.

Port Yansıtma Araçları



• Relay6 ve NT6tunnel
– Windows NT, 2000 ve XP işletim sistemlerinde 

çalışmak üzere tasarlanmış GPL lisansına sahip, 
çalıştırıldığı bilgisayara gelen TCP paketlerini hedef 
adrese yansıtan bir uygulamadır.

– IPv* IPv* arasında başlık bazında iletim 
yapmaktadır.

• 6tunnel
– Linux işletim sistemi için tasarlanmış port yansıtma 

aracıdır.
– IPv* IPv* arasında TCP iletimi yapmaktadır.

Port Yansıtma Araçları



• Bir uca çok sayıda paket göndererek cihazın 
verdiği servisi devre dışı bırakmak amacıyla 
yazılmış araçlar incelenmiştir.

• Saldırı, IPv6 ağlarında, IPv4 ağlarındaki 
uygulamasından farklı olmamakla birlikte geçiş
yöntemleri kullanımı ile oluşabilecek dar 
boğazlar tek noktada arıza riskini artırmaktadır.

Servis Dışı Bırakma Saldırı Araçları



• 6tunnelDOS
– Hedef IPv4/IPv6 adresinin belirtilen portuna kısa 

aralıklarla çok sayıda TCP bağlantısı gerçekleştirerek 
ilgili porttaki servisi, servis dışı bırakmak için 
kullanılmaktadır.

• Imps6-tools
– Hedef istemci port tarama ve hedef istemciye IPv6 

paketi gönderme işlevlerini gerçekleştiren iki adet C 
programından oluşmaktadır.

Servis Dışı Bırakma Saldırı Araçları



• Bu bölümde istenilen özelliklerde IPv6 paketleri 
üreten araçlar incelenmiştir.

• Bu araçlar;
– Ağın belirli bir saldırıya karşı açık olup olmadığını

kontrol etmek, 
– Güvenlik duvarı kurallarını ve saldırı tespit sistemlerini 

test etmek 
amacıyla kullanılabilmektedir.

Paket düzeyindeki Saldırı Araçları



• Scapy
– Paket göndermek, koklamak, analiz etmek amacıyla, 

Python programlama dili ile yazılmış bir araçtır.
– Diğer saldırı araçlarından farkı, gelen cevapları

olduğu gibi görüntülemesi ve yorumlamamasıdır.
• ISIC (IP Stack Integrity Checker)

– Mevcut IP yığınını ve yığın bileşenlerini (TCP, UDP, 
ICMP vb.) test etmek için hazırlanmış bir araçtır.

– Rastgele paket kümeleri oluşturulabilir ve bu paket 
kümeleri IP yığınını veya güvenlik duvarı kurallarını
test etmek amacıyla kullanılabilir.

Paket düzeyindeki Saldırı Araçları



• THC (The Hacker’s Choice IPv6 Attack Suite)
– IPv6 yerel ağ saldırılarını yapmaya yarayan bir 

araçlar bütünüdür. 
– IPv6 komşu keşfi sürecindeki açıklardan 

faydalanmaktadır.
• Çoklu gönderim mesajı ile çalışan düğümlerin tespit edilmesi
• Sahte komşu keşfi mesajları ile ortadaki adam saldırısı
• İstemcinin IPv6 adresi almasının engellenmesi

Paket düzeyindeki Saldırı Araçları



• Güvenlik duvarı kuralları, erişim kontrol listeleri 
ve tek noktada arıza riski taşıyan cihazlar bu 
araçlar ile test edilebilir.

• IPv6 desteği verilmemiş bir ağ, IPv6 protokolünü
kullanan saldırı araçlarına karşı güvenlidir 
önermesi yanlıştır.
– Otomatik IPv6 desteği veren işletim sistemleri ve 

tünelleme yöntemleri.
• Ağdaki cihazların IPv6 desteği olup olmadığı, 

varsa hangi seviyede IPv6 desteği verdiği 
incelenmelidir.

Sonuç ve Değerlendirme



• 7 Mayıs Cuma Saat: 10:20 C Salonu
• Konu Başlıkları

– Yeni Nesil İletişim Protokolü IPv6
• Onur Bektaş - TÜBİTAK ULAKBİM

– IPv6 Güvenlik Tehditleri
• Murat Soysal - TÜBİTAK ULAKBİM

– Geçiş Yöntemleri Güvenlik Gözlemleri
• Beyhan Çalışkan - TÜBİTAK ULAKBİM

– Kampüs Ağlarda IPv6 Geçiş Süreçleri - Marmara Üniversitesi 
Deneyimleri

• Yrd. Doç. Dr. Hakan Kaptan, Öğr. Gör. Hüseyin Yüce, Ö. Tuğrul 
Boztoprak

– Bilgi Teknolojileri ve İletişim Kurumu IPv6 Geçişi Sürecinde 
Yaşananlar

• Mahire Aktaş - BTK

IPv6 Altyapısı ve Güvenliği Çalıştayı
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