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 Kisaca IPv6

» Ulusal IPv6 Protokol Altyapisi Tasarimi ve
Gecisi Projesi
— IPv6 Gelistirme Ortami (IPv6-GO) tanitimi

« |Pv6 Saldiri Araclari

— Ag Tarama ve Kesif Araclari

— Port Yansitma (Bouncer) Araclari

— Servis Disi Birakma Saldir1 Araclari
— Paket Duzeyindeki Saldiri Araclari
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Kisaca |IPv6 v

ULAKBIM

* Internet Protocol Version 6 (IPv6) 1998 yilinda
yayimlanan RFC 2460 ile tanimlanmistir.

« Avantajlari
— 128 bitlik adres yapisi ile genig adres uzayi
— Otomatik adres dagitma ozelligi ile kolay yonetilebilirlik
— Basitlestirilmis paket basligl yapisi ile hizli yonlendirme
— Zorunlu IPsec desteqi

— Genigleme basliklari ile Servis Kalitesi (Quality of Service, QoS),
gezgin IPv6 (mobile IPv6), IPsec desteginin kolay
saglanabilmesi

— Gelistirilmis ¢oklu gonderim (multicast) desteqi

IPV4 = ifin— &2
P u I. A. H Bi H 3 ﬁal:u.\::::uu



Kisaca IPv6G @
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e |[Pv6 Saldirilar

— IPv4 ile benzerlik gosteren saldirilari

« SQL injection, tasirma saldirilari
* DOS saldirilar

— IPv6B’ya ozgu saldirilar
* Yerel ag saldirilari
* Gezgin IPv6 (mobile IPv6) saldirilari
« Kesif yontemleri (Reconnaissance Attacks)
* Gegis yontemi temelli saldirilar
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Ulusal IPv6 Protokol Altyapisi Tasarimi ve @

TUBITAK

« Subat 2009 ‘da baslamistir, Subat 2011 yilinda
tamamlanacaktir.

* Projede
— TUBITAK — ULAKBIM ydnetici
— Gazi Universitesi ve Canakkale 18 Mart Universitesi
yurutucu,
— Bilgi Teknolojileri ve iletisim Kurumu muisteri kurum
olarak yer almaktadir.
 Amaclari
— Turkiye capinda IPv6 altyapisi olusturmak.
— Turkiye'nin IPv6 protokollune gecisini planlamak.
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IPv6 Gelistirme Ortami (IPv6-GO) @ .
ULAKBIM

* Proje kapsaminda

— TUBITAK ULAKBIM, Gazi Universitesi ve Canakkale
18 Mart Universitesi binyesinde IPv6-GO test
laboratuarlari kurulmustur.

 Amaclari

— Turkiye'de IPv6 kullanimini yayginlastirmak.

— IPv6 gecis yontemleri ile ilgili testler ve guvenlik
analizleri yapmak.

— |Pv6 tabanli uygulamalarin testlerini gerceklestirmek.

» Gecis senaryolarinin, IPv6 ileri seviye
ozelliklerinin ve IPv6 saldiri araclarinin test
uygulamalari devam etmektedir.

- IPV6
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|IPv6 Saldiri Araclar > .
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 Ag Tarama ve Kesif Araclari

— NMap, ARI (Automated Record ldentifier), Scano,
MTR

* Port Yansitma (Bouncer) Araclari
— Relay6, 6tunnel, NT6tunnel

« Servis Disi Birakma Saldiri Araclari
— 6tunnelDOS, IMPS6-tools

« Paket Duzeyindeki Saldiri Araclari

— Scapy, ISIC (IP Stack Integrity Checker), THC IPv6
(The Hacker’s Choice IPv6 Attack Suite)
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Ag Tarama ve Kesif Araclari

ULAKBIM

e Saldirinin ilk adimi

* Ag hakkinda bilgi edinme
— Potansiyel kurbanlarin tespit edilmesi

— Servisler ve olasi guvenlik zafiyetlerinin
belirlenmesi
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Ag Tarama ve Kesif Araclari

ULAKBIM

* |Pv6 aglarinda ag tarama yontemlerinin durumu:

— IPv6 adres araligl buyuklugu nedeni ile adres
uzayinin tamaminin taranmasi mumkun degildir.

— Taranacak adres uzayini daraltacak sebepler
e Siradan (::1, ::2 vb.) veya
« Hatirlanmasi kolay kelime seklinde (::baba,::dede, ::face)
IPv6 adresleri kullaniimasi
— DNS kullanimi artacak, DNS sunuculari gecerli adres
bulmak icin onemli kaynaklar olacak.

— Gecis yontemlerinde kullanilan standart adresler agin
taranmasini ve kesfini kolaylastiracak.

i
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Ag Tarama ve Kesif Araclari T

« |Pv6 aglarinda ag kesfi yontemlerinin durumu:

— Komsu kesfi (neighborhood discovery), Durum
denetimsiz adres yapilandirmasi (stateless address
configuration) mesajlari

» Fiziksel guvenligi saglanmis baglantilar Uzerinden iletilecegi
ddsunulmastur.

* Yerel aga dahil olmayi basaran bir cihaz tim ag guvenligini
tehdit edebilir. (Gezgin IPv6, kablosuz aglar vb.)

— Coklu gonderim ve herhangi birine gonderim
adreslerinin ag kesfi amaciyla kullaniimasi

mumkundur.

IPV4 = i — =2
“ ULAKBIM it e



TUBITAK

Ag Tarama ve Kesif Araclari

ULAKBIM

 Nmap (Network MAPper)

— Windows, Linux, BSD isletim sistemlerinde
kKullanilabilmektedir.

— Belli bir adres araligindaki cihazlar, cihazlar

uzerinde calisan servisler, acik ve filtrelenmis
port numaralari, isletim sistemleri
pelirlenebilmektedir.

— IPv6 aglarinda, IPv4 aglarinda mumkun olan,
ag tarama ve isletim sistemi tespiti ozellikleri
desteklenmemektedir.
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TUBITAK

Ag Tarama ve Kesif Araclari

ULAKBIM

* ARI (Automated Record Identifier)

— “Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi
Projesi” kapsaminda gelistirilmistir.

— Bir alan adi altinda tanimlanan ve alan adi
sunucusunda kayitlari bulunan bilgisayarlarin tumunu
ya da bir kismini bulmakta kullanilabilen bir aractir.

— Kaba kuvvet yontemiyle tarama yapan ARI, cok
kanalli (multi thread) calismaktadir.

— Farkli bilgisayarlarda kanal sayisi sinirlamasi
olmadan calisabilmesi, dagitik bir DNS saldirisi
yapabilme imkani saglamaktadir.
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Ag Tarama ve Kesif Araclari
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e Scanb

— Windows XP/2000 isletim sistemleri icin hazirlanmis,
C programlama dili ile yazilmis bir port tarama
uygulamasidir.

« MTR

— Linux ve BSD isletim sistemleri icin hazirlanmis
“traceroute” ve “ping” uygulamalarinin iglevlerini
birlestiren bir ag analiz aracidir.

— Uzerinde calistigi istemci ve hedef adres arasindaki
ag cihazlarina ICMP veya UDP paketleri gondererek,
paketin hedefe giderken Uzerinden gectigi her bir
elemanin performansini 6lgmektedir.
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TUBITAK

Port Yansitma Araclar!

ULAKBIM

« Calistinldigi istemcinin belli bir portuna gelen
trafigi dinleyen ve bu porta gelen paketleri
belirlenmis hedefe ileten araclar incelenmistir.

* Port yansitma aracinin dinledigi port, erisim
kontrol listesi ile kontrol edilmedigi takdirde,
disaridan yapilan baglantilara acik olacaktir.

» Saldirganlarin bu tip servisleri IPv4-IPv6 aglari
arasinda gecis yapmak veya bir saldirinin izini
bulmayi zorlastirmak icin kullanmalari
mumkundur.
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Port Yansitma Araclari
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* Relay6 ve NT6tunnel

— Windows NT, 2000 ve XP isletim sistemlerinde
calismak uzere tasarlanmis GPL lisansina sahip,
calistirildigi bilgisayara gelen TCP paketlerini hedef
adrese yansitan bir uygulamadir.

— IPv* - IPv* arasinda baslik bazinda iletim
yapmaktadir.
* 6tunnel

— Linux isletim sistemi i¢in tasarlanmis port yansitma
aracidir.

— IPv* = IPv* arasinda TCP iletimi yapmaktadir.

(® IPV6)
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Servis Digi Birakma Saldiri Araglari _
ULAKBIM

* Bir uca cok sayida paket gondererek cihazin
verdigi servisi devre disi birakmak amaciyla
yazilmig araclar incelenmistir.

« Saldiri, IPv6 aglarinda, IPv4 aglarindaki
uygulamasindan farkli olmamakla birlikte gecis
yontemleri kullanimi ile olusabilecek dar
bogazlar tek noktada ariza riskini artirmaktadir.
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Servis Digi Birakma Saldiri Araglari @ _
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 6tunnelDOS

— Hedef IPv4/IPv6 adresinin belirtilen portuna kisa
araliklarla cok sayida TCP baglantisi gerceklestirerek
lgili porttaki servisi, servis digi birakmak icin
kullaniimaktadir.

* |Imps6-tools

— Hedef istemci port tarama ve hedef istemciye IPv6
paketi gonderme iglevlerini gerceklestiren iki adet C
programindan olusmaktadir.
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Paket duzeyindeki Saldir1 Araclar

ULAKBIM

* Bu bolumde istenilen ozelliklerde IPv6 paketleri
ureten araclar incelenmistir.

« Bu araclar;

— Agin belirli bir saldiriya karsi acik olup olmadigini
kontrol etmek,

— Guvenlik duvari kurallarini ve saldiri tespit sistemlerini
test etmek

amaciyla kullanilabilmektedir.
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Paket duzeyindeki Saldir1 Araclar

ULAKBIM

« Scapy

— Paket gondermek, koklamak, analiz etmek amaciyla,
Python programlama dili ile yazilmis bir aractir.

— Diger saldiri araclarindan farki, gelen cevaplari
oldugu gibi goruntulemesi ve yorumlamamasidir.

 |SIC (IP Stack Integrity Checker)

— Mevcut IP yiginini ve yigin bilesenlerini (TCP, UDP,
ICMP vb.) test etmek icin hazirlanmis bir aractir.

— Rastgele paket kumeleri olusturulabilir ve bu paket
kumeleri IP yiginini veya guvenlik duvari kurallarini
test etmek amaciyla kullanilabilir.

- IPV6
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Paket duzeyindeki Saldir1 Araclar

ULAKBIM

« THC (The Hacker’s Choice IPv6 Attack Suite)

— IPv6 yerel ag saldirilarini yapmaya yarayan bir
araclar butunudur.

— IPv6 komsu kesfi sturecindeki aciklardan
faydalanmaktadir.
« Coklu gonderim mesaiji ile ¢calisan diagumlerin tespit edilmesi
« Sahte komsu kesfi mesajlari ile ortadaki adam saldirisi
« Istemcinin IPv6 adresi almasinin engellenmesi
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Sonug ve Degerlendirme
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« Guvenlik duvari kurallari, erisim kontrol listeleri
ve tek noktada ariza riski tasiyan cihazlar bu
araclar ile test edilebillir.

» |Pv6 destegi verilmemis bir ag, IPv6 protokollunu
kullanan saldiri araglarina kargi guvenlidir
onermesi yanlistir.

— Otomatik IPv6 destegi veren isletim sistemleri ve
tunelleme yontemileri.

« Agdaki cihazlarin IPv6 destegi olup olmadiqu,
varsa hangi seviyede IPv6 destegi verdigi
iIncelenmelidir.
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IPvo Altyapisi ve Guvenligi Calistayi
2EP : Q el ULAKBIM

« 7 Mayis Cuma Saat: 10:20 C Salonu

« Konu Bagliklari

— Yeni Nesil lletisim Protokolii IPv6
 Onur Bektas - TUBITAK ULAKBIM
— IPv6 Guvenlik Tehditleri
» Murat Soysal - TUBITAK ULAKBIM
— Gegcis Yontemleri Guvenlik Gozlemleri
 Beyhan Caliskan - TUBITAK ULAKBIM
— Kampis Aglarda IPv6 Gegis Siiregleri - Marmara Universitesi
Deneyimleri
* Yrd. Dog. Dr. Hakan Kaptan, Ogr. Gor. Hiiseyin Ytce, O. Tugrul
Boztoprak
— Bilgi Teknolojileri ve lletisim Kurumu IPv6 Gegisi Surecinde
Yasananlar

« Mahire Aktas - BTK

i
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