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Emre Yiice, Yavuz Gokirmak

Ozet— Teknolojinin gelismesi ile ortaya ¢ikan gereksinimler
ve IPv4 adreslerinin hizla tiikenmesi yeni nesil internet protokolii
IPv6'min kullanimimi zorunlu hale getirmektedir. Internette TPv6
kullaniminin artmasi ile birlikte ag yoneticilerinin IPv6 gegisi ile
ilgili bilgi birikimi giinden giine artmaktadir. Mevcut aglara
IPv6 desteginin verilmesi ve aglarin yonetilmesine yonelik bil-yap
bilgisi edinilmesinin yaninda IPv6 giivenligine yonelik de bilgi
sahibi olunmalidir. IPv6 gecis asamasina ve kullanimina yonelik
giivenlik onlemlerinin alinabilmesi icin IPv6 protokoliine o6zel
saldin  aglarinin  ve giivenlik aciklarimin  irdelenmesi
gerekmektedir. Bu konuda yapilacak olan c¢alismalar
saldirganlarin nasil bir strateji izleyeceklerini tahmin etmek ve
gerekli 6nlemler almak konusunda ag ve giivenlik yoneticilerine
yardimer olacaktir. Bu calismada, giivenlik aciklarimin
uygulanmasina oérnek teskil etmek amaciyla literatiirde yer alan
ve “Ulusal IPv6 Protokol Altyapis1 Tasarimi ve Gegisi Projesi”
kapsaminda gelistirilen IPv6 saldir1 araglar1 incelenmis ve bu
araclarm  IPv6-GO test aginda o6rnek uygulamalar:
gerceklestirilmistir.

Anahtar Kelimeler—Ag giivenligi, IPv6, saldir1 araclari, IPv6-
GO

I. Giris
TI"JM diinyada 20 y1li agkin siiredir yaygin olarak kullanilan
IPv4 [1], zaman icinde yapilan teknik iyilestirmelere
ragmen, giniimiz internet altyapisinin  ihtiyaglarini
karsilamakta yetersiz hale gelmistir. Teknolojinin getirdigi
gereksinimler dogrultusunda 90'li yillarin baglarinda yeni
internet protokolii i¢in ¢aligmalara baslanmistir. Bu
calismalarin sonucunda yeni nesil internet protokolii Internet
Protocol Version 6 (IPv6) 1998 yilinda yayimlanan RFC
2460 [2] ile tanimlanmistir. IPv6 protokoliiniin giliniimiiz
ihtiyaclar1 g6z Oniine alinarak tasarlanan yapisal iyilestirmeleri
asagidaki gibi siralanabilir:
e 128 bitlik adres yapisi ile genis adres uzay1
e Otomatik adres dagitma ozelligi ile kolay
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1
yonetilebilirlik

e Basitlestirilmis paket baghg yapist ile hizli
yonlendirme

e  Zorunlu IPsec destegi

e Genisleme basliklart ile Servis Kalitesi (Quality of
Service, QoS) , gezgin IPv6 (mobile IPv6), IPsec
desteginin kolay saglanabilmesi

e  QGelistirilmis ¢oklu gonderim (multicast) destegi

Internet altyapisindaki IPv4 kullamm  bir  gecede
birakilamayacagindan, her iki protokoliin de kullanimi belli
bir siire devam edecektir. Gegis siirecinin kullanicilara ve
servis saglayicilara olan etkisini azaltmak i¢in cesitli gecis
yontemleri 6nerilmistir [3]-[5].

IPv6 protokoliiniin yayiliminda yukarida belirtilen yapisal
degisikliklerin ag ve bilgi giivenligine etkisinin pozitif veya
negatif olmasi 6nemli bir etken olacaktir. [Pv4’iin yerine IPv6
kullaniminin, ag gilivenligini nasil etkiledigi cesitli
arastirmalarda incelenmistir [6]-[7]-[8]-[9]-[10]-[11]-[12]. Bu
calismalarda, giivenlik tehditleri IPv4 ile benzerlik gdsteren
saldirilar ve IPv6 protokolii ile gelen yeni saldirilar olmak
iizere iki basglk altinda toplanmustir [13]. Tasirma saldirilari,
SQL injection vb. uygulama seviyesi saldirilart IPv4 ile
benzerlik gosteren saldirilardan  birkagidir [14].  IPv6
protokolii ile gelen yeni veya degisim gosterecek saldirilar ise
yerel ag saldirilarini, gezgin IPv6 saldirilarini [15]-[16]-[17]-
[18]-[19], kesif yontemlerini, gegis yontemi temelli saldirilar
[20]-[21]-[22]-[23]-[24]-[25] igermektedir. Bu saldirilara ek

olarak, IPv6 kullanimi yayginlastifinda, su anda
ongoriillemeyen ilk giin saldirilarinin - gergeklestirilmesi
miimkiindiir.

Yeni nesil internet protokolii ile birlikte gelen teknolojik
yeniliklerin ve kolayliklarin kullanimi esnasinda giivenlikten
0diin vermemek ve gilivenli bir IPv6 ag1 olusturmak igin
mevcut giivenlik agiklart ve bu agiklari kullanan saldirilar
hakkinda bilgi sahibi olunmalidir [26]-[27]. Bu calismada
literatiirde yer alan ve “Ulusal IPv6 Protokol Altyapist
Tasarimi ve Gegisi Projesi” kapsaminda gelistirilen IPv6
saldirt araglart arastirilmis ve bu araglarin 6rnek uygulamalart
IPv6-GO  test aginda  gergeklestirilmistir.  Bildirinin
devaminda;  ikinci  bolimde  oOrnek  uygulamalarin
gerceklestirildigi IPv6-GO test ag1 kisaca tanitilmis, iigiinci
boliimde saldir1 araglart smiflandirilmis ve yapilan 6rnek
uygulamalar anlatilmistir. Son boliimde ise degerlendirmeler
ve sonuglar yer almaktadir.

II. IPv6 GELISTIRME ORTAMI (IPV6-GO)
“Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi”
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[4] kapsaminda, Tiirkiye’de IPv6 kullanimini yayginlagtirmak,
IPv6 gecis yontemleri ile ilgili testler ve giivenlik analizleri
yapmak ve IPv6 tabanli uygulamalarin  testlerini
gerceklestirmek amaciyla TUBITAK ULAKBIM, Gazi
Universitesi ve Canakkale 18 Mart Universitesi biinyesinde
IPv6-GO test laboratuarlar1 [28] kurulmustur. Bu test
laboratuarlarinin  kurulmasi ile olusacak bilgi birikimi ile
iiniversiteler, arastirma kurumlar1 ve sanayi kuruluglarindaki
arastirma gelistirme faaliyetlerinin desteklenmesi
hedeflenmektedir. ~ Proje = kapsaminda  halen  gecis
senaryolarinin, IPv6 ileri seviye ozelliklerinin ve IPv6 saldirt
araglarmin test uygulamalar1 devam etmektedir. IPv6-GO ag
yapisi Sekil 1 ‘de verilmistir.
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Sekil 1. IPv6-GO Genel Baglant1 Ag Yapist
IPv6 saldirt araglarmin ~ 6rnek  uygulamalarini
gerceklestirmek amaciyla IPv6-GO aginin TUBITAK

ULAKBIM ayaginda Sekil 2 ‘de gdsterilen test ag1
olusturulmustur. Test aginda ii¢ adet bilgisayar kullanilmustir.
Bu bilgisayarlar H8XP (Windows XP SP3), HIBSD
(FreeBSD  7.1), H4Linux (Debian 5.0.2) olarak
isimlendirilmistir. H8XP ikili y1gin aginda, HIBSD yalin IPv6
aginda, H4Linux yalin IPv4 aginda bulunmaktadir.
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Sekil 2. IPv6-GO Saldir1 Araglar1 Ornek Uygulama Ag Yapist

III. IPVv6 SALDIRI ARACLARI

IPv6 saldirn araglari, agdan gecgen trafigin izlenmesi,
degistirilmesi, gizlenmesi ve agdaki mevcut servislerin ve
sunucularin hizmet veremez hale getirilmesi amaci ile
yazilmig programlardan olusmaktadir. Saldir1 araglart aga
zarar vermek isteyen saldirganlar tarafindan kullanilabilecegi
gibi ag1 daha gilivenli hale getirmek isteyen ag ve sistem

yoneticileri tarafindan da agda yapilacak giivenlik testlerinde
kullanilabilmektedir. Bu araglarin kullandig1 aciklarin ve
saldirt yontemlerinin bilinmesi, ag1 giivenli hale getirmek i¢in
alinacak 6nlemlerin tespitine katki saglayacaktir.

IPv6 iizerinden gerceklesecek saldirinin ilk adimi ag
hakkinda bilgi edinilerek potansiyel kurbanlarin tespit
edilmesidir. Ag tizerinde gergeklestirilecek tarama faaliyeti
ile verilen servisler ve olasi giivenlik zafiyetleri hakkinda bilgi
edinilmesi amaglanmaktadir. Agda IPv4 ile birlikte veya yalin
olarak IPv6 kullanimi ag tarama ve kesif yontemlerinde bircok
farkliliga yol agacaktir. Bu farkliliklar “Ag Tarama ve Kesif
Araglar1” bolimiinde incelenmistir.

Saldirgan,  kesif asamasindan sonra buldugu kurbana
yaptig1 saldir1 sonucunda cihaz yonetimini ele gecirebilir. Bu
asamada saldirgan, kaynaginin bulunmasimi zorlastirmak ve
cihazin uzaktan yonetimini fark ettirmeden gergeklestirmek
amac1 ile arka kapi olarak yansitict uygulamalar kullanabilir.
Bu tir uygulama oOrnekleri ~ “Port Yansitma Araglar”
boliimiinde incelenmistir.

IPv6 iizerinden yapilabilecek diger bir saldirt tiirii kurbanin
sahip oldugu bant genisligi, islemci giici ve bellek miktari
benzeri kaynaklarin asir1 kullanimina neden olarak kurbani
servis veremeyecek hale getirmek olabilir. Bu servis dist
birakma saldir1 Ornekleri “Servis Disit Birakma Saldirt
Araglar1” bagligi altinda incelenmistir.

Paket diizeyinde paketin icerigini degistirmeye ve
yakalamaya yonelik saldir1 araglar1 “Paket Diizeyinde Saldiri
Araglar1” boliimiinde incelenmistir.

A. Ag Tarama ve Kesif Araglart

IPv6 adres uzayinin biiyiikliigii géz oniine alindiginda 1Pv4
aglarinda gerceklestirilebilen rastgele ag taramasinin IPv6
aglarinda miimkiin olmadig1 Ongoriilmektedir. IPv6 adres
araligr biylkligi nedeni ile adres uzaymin tamaminin
taranmas1 miimkiin olmasa da cesitli yontemler ile taranacak
adres uzayinin daraltilmas1 miimkiindiir [29]. 128bitlik adresin
hatirlanmasinin ~ zorlugu bu  yontemlerin  gegerliligini
artirmaktadir. Bu yontemler arasinda siradan (::1, ::2 vb.) veya
hatirlanmasi kolay kelime seklinde (::baba,::dede, ::face) IPv6
adresleri kullanilmasi yer almaktadir. Benzer sekilde adres
uzunlugu sebebi ile DNS sunucularinin kullaniminin IPv6
aglarinda  artacagi  Ongoriilmektedir. Bu artts DNS
sunucularini, gegerli IPv6 adreslerini bulmak i¢in 6nemli birer
kaynak haline getirmektedir [30]. Gegis yoOntemlerinin bir
agda kullanilmas1 da, bazi gegis yontemlerinde kullanilan
adres yapisinin standart olmasi sebebiyle, ag kesfini ve
taramasini  kolaylastirmaktadir.  Ornegin ~ 6to4  gecis
yonteminde 2002::/16 6neki kullanilmaktadir. Adresin 17-48.
bitleri 6to4 yonlendiricinin IPv4 adresini igermektedir. Bir
6to4 ag1 tespit edildiginde, bu agdaki cihazlarin tespiti
kullanilan adres yapisi sayesinde kolaylagmaktadir.

IPv6 protokoliiniin kullanilmas: ile kullanilan ag kesfi
yontemleri de degisiklik gostermektedir. IPv6 protokoliinde
yer alan komsu kesfi (neighbourhood discovery) ve durum
denetimsiz ~ adres  yapilandirmasi  (stateless  address
configuration) mesajlarinin fiziksel giivenligi saglanmis
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baglantilar iizerinden iletilecegi disiiniilmiistir [6]. Bu
sebeple yerel aga dahil olmayi1 basaran bir cihaz tim ag
giivenligini tehdit edebilir. Bu durum o6zellikle gezgin IPv6
aglarinda tehlike arz etmektedir. Yerel ag mesajlar1 disinda
¢oklu gonderim ve herhangi birine gonderim (anycast)
adreslerinin de ag kesfi amaciyla kullanilmas1 miimkiindiir.

Bolimiin geri kalaninda ag taramasi ve kesfi amacryla
yazilmig araglarin incelemelerine ve IPv6-GO test aginda
yapilan 6rnek uygulamalarin sonuglarina yer verilmistir.

1) Nmap

Nmap (Network MAPper) [31], ag taramak i¢in Windows,
Linux, BSD isletim sistemlerinde kullanilabilen bir aractir.
Nmap kullanilarak belli bir adres araligindaki cihazlar,
cihazlar iizerinde g¢alisan servisler, agik ve filtrelenmis port
numaralari, igletim sistemleri belirlenebilmektedir.

Nmap IPv6 destegi “-6” secenegi ile kullanilabilmektedir.
IPv4 aglarinda miimkiin olan ag tarama ve igletim sistemi
tespiti  Ozellikleri IPv6 aglarinda desteklenmemektedir.
Baglanti taramasi (-sT), ping taramasi (-sP), liste taramasi (-
sL) NMap aracinin IPv6 aglarinda uygulanabilen secenekleri
arasindadir. NMap, bu segenekler ile kullanilip calisan bir
servis ile karsilasmadiginda, istemcinin kapali oldugunu kabul
etmektedir. Istemcinin ping cevaplarina bakilmaksizin tiim
servislerin kontrol edilmesi i¢in —PN sec¢enegi kullanilmalidir.
Ayrica —PS secgenegi calismasi muhtemel servis port numarasi
ile birlikte kullanilabilmektedir. Bu uygulamalarin 6rnegi
Tablo I ‘de verilmistir.

TABLOI
IPV6 NMAP ORNEK UYGULAMASI

yapan ARI, ¢ok kanalli (multi thread) ¢alismaktadir. ARI, is
yiikiinii ig¢i fonksiyonlara bolerek, paralel siireglerle verimi
arttirmay1 hedeflemektedir.

Tablo II’deki komut yardimryla; ulakbim.gov.tr alan adi
altinda bulunan, en az 2 en ¢ok 5 harfli kelimeler sadece
karakterler kullanilarak olusturulur ve nsl.ulakbim.gov.tr alan
adi sunucusuna bu alan adlariyla ilgili sorgular gonderilir.
Biitiin iglemler 4 is¢i kanal yardimiyla paralel olarak
gercgeklestirilmektedir.

Ornek bir calisma ciktis1 Tablo 1I’de gériilen ARI’nin bu
caligmasinda ortalama bellek tiiketimi 7560 kb’dir.

TABLOII
IPV6 ARI ORNEK UYGULAMASI

/ari —d ulakbim.gov.tr —s nsl.ulakbim.gov.tr —n4 -uc -12 -
m5

ab.ulakbim.gov.tr

cd.ulakbim.gov.tr

Sorgu/Saniye: 3919
Sure: 52.33 dk.
Taranan alan adi sayisi: 12.356.604

[root@H1BSD ~]# nmap -6 -PS 2001:a98: fe8::4

Starting Nmap 5.00 ( http://nmap.org ) at 2010-04-01 10:04 UTC

Note: Host seems down. If it is really up, but blocking our ping probes, try
-PN

Nmap done: 1 IP address (0 hosts up) scanned in 2.08 seconds
[root@H1BSD ~]# nmap -6 -PS3389 2001:a98: fe8::4

Starting Nmap 5.00 ( http://nmap.org ) at 2010-04-01 10:08 UTC
Interesting ports on 2001:a98: fe8::4:

Not shown: 999 filtered ports

PORT STATE SERVICE

3389/tep closed ms-term-serv

Nmap done: 1 IP address (1 host up) scanned in 4.80 seconds
[root@H1BSD ~]# nmap -6 -PN 2001:a98:fe8::4

Starting Nmap 5.00 ( http://nmap.org ) at 2010-04-01 10:08 UTC
Interesting ports on 2001:a98: fe8::4:

Not shown: 999 filtered ports

PORT STATE SERVICE

3389/tep closed ms-term-serv

Nmap done: 1 IP address (1 host up) scanned in 4.50 seconds

2) ARI (Automated Record Identifier)

“Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi”
kapsaminda gelistirilen ARI [4], bir alan adi1 altinda
tanimlanan ve alan adi sunucusunda kayitlar1 bulunan
bilgisayarlarin  tiimiini ya da bir kismini bulmakta
kullanilabilen bir aragtir. Kaba kuvvet yontemiyle tarama

Cok kanalli mimaride is paylagiminin verimi uygulama
performansini dogrudan etkileyen bir etkendir. ARI, aranacak
kelimelerin 6nceden belirlenip iscilere dagitildig bir tasarim
iistline sekillenmemistir. Boyle bir mimari hem fazla kaynak
tiketmektedir hem de dengeli bir is boliimiine engel
olmaktadir. ARI ’da, is¢i fonksiyonlara adres alaninin hangi
boliimiinii tarayacaklart bilgisi verilir ve isgiler bu bilgiyi
kullanarak tarama yaparlar.

ARI, tasarimi sayesinde, farkli bilgisayarlarda kanal sayisi
sinirlamasi olmadan calisabilmektedir. Farkli bilgisayarlarda
ortaklasa calisabilmesi, dagitik bir DNS saldirisi yapabilme
imkani saglamaktadir.

3) Scan6

Scan6 Windows XP/2000 isletim sistemleri igin

hazirlanmig, C programlama dili ile yazilmis basit bir port

TABLO III
IPV6-GO SCAN6 ORNEK UYGULAMASI

C:\Scan6>scan6 -6 2001:a98: fe8::4

----IPv4/IPv6 PortScanner for Windows 2k/XP----
By LeVante®

----Scan6----

Host/IP Address: 2001:a98: fe8::4

Start Port: 1

End Port: 65535

NOTE: If you want to check "not so big" port range
specify a startport and an endport, the scanner will go faster

----PortScanning just started. Please wait----
Port 135 OPEN

----Port Scan terminated----
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tarama uygulamasidir. Belirtilen IPv4/IPv6 adresinin port
araligi  belirtilmemisse, 1-65536 aralifindaki portlarimi
taramaktadir. Uygulamaya segenek olarak taranacak port
araligi da verilebilmektedir. [IPv6-GO ‘da yapilan testte, H8XP
tizerinde calistirilan komut ile H8XP ‘nin IPv6 iizerinden
dinledigi acik portlar listelenmistir. Test ¢iktilart Tablo 111 ‘te
verilmigtir.
4) MTR

MTR [32], Linux ve BSD isletim sistemleri igin hazirlanmis
“traceroute” ve “ping” uygulamalarimin islevlerini birlestiren
bir ag analiz aracidir. Uygulama, Linux isletim sistemi paket
yoneticisinde ve BSD isletim sistemi port yapisinda yer
almaktadir.

MTR, fizerinde galistig1 istemci ve hedef adres arasindaki
ag cihazlarina ICMP veya UDP paketleri gondererek, paketin
hedefe giderken iizerinden gectigi her bir elemanin
performansimi 6lgmektedir. IPv6-GO ‘da H1BSD iizerinde
MTR uygulamast c¢alistirilmigtir.  Hedef olarak H8XP
belirtilmistir. Tablo IV ’te uygulama ¢iktis1 olan iki cihaz
arasindaki ag cihazlar listesi, paket kayb1 yiizdesi, gonderilen
paket sayisi, son RTT degeri (ms), ortalama RTT degeri (ms),
en distik/iyi RTT degeri (ms), en yiiksek/koti RTT degeri
(ms) ve standart sapma degeri yer almaktadir. Bu degerlere
istenirse anlik jitter degeri, ortalama jitter degeri, en kotii jitter
degeri eklenebilmektedir. MTR, ag sorunlarini tespit etmek ve
¢ozlimlemek i¢in uygun bir aragtir. Ayrica, saldirganlar
tarafindan ag kesfi i¢in kullanilmasi miimkiindiir.

TABLO IV
IPV6-GO MTR ORNEK UYGULAMASI

My traceroute [v0.75]
HI1BSD (:3) Thu Apr 1 14:22:14 2010
Keys: Help Display mode Restart statistics Order of fields quit
Packets Pings
Loss% Snt Last Avg Best Wrst StDev
00% 2 1.1 14 1.1 1.7 05
00% 1 03 03 03 03 0.0

Host
1.2001:a98:fe8:1::1
2.2001:a98:fe8::4

B. Port Yansitma (Bouncer) Araglari

Port yansitma (port bouncer) araglari calistirildig:
istemcinin belli bir portuna gelen trafigi dinlemekte ve bu
porta gelen paketleri belirlenmis hedefe iletmektedir. Bu
araglar calistirildiklart cihaz {izerindeki belirli bir portu
dinledigi i¢in bu port, erisim kontrol listesi ile kontrol
edilmedigi takdirde, disaridan yapilan baglantilara agik
olacaktir. Ayrica saldirganlarin bu tip servisleri IPv4-IPv6
aglar1 arasinda gecis yapmak veya bir saldirinin izini bulmay1
zorlastirmak i¢in kullanmalart miimkiindiir.

1) Relay6

Relay6 [33]; Windows NT, 2000 ve XP isletim
sistemlerinde ¢aligmak {izere tasarlanmig GPL lisansina sahip,
calistirlldig bilgisayara gelen baglanti isteklerini hedef adrese
yansitan bir uygulamadir. Relay6 uygulamasi sadece TCP
baglantilarin1 desteklemektedir. Uygulamanin UDP destegi

bulunmamaktadir.

Relay6 uygulamasi ¢alistirildigr  bilgisayar iizerinde
belirlenmis bir portu dinlemektedir. Bu porta gelen IPv4/IPv6
TCP baglant1 isteklerini hedef adresin hedef portuna
iletmektedir. Iletimi baslik bazinda yaptig1 igin her iki
protokol arasinda da, ayni protokol iizerinden de iletim
yapabilmektedir. (IPv4 = IPv6, IPv6 > IPv4, IPv4 > IPv4 ,
IPv6 > IPv6)

Relay6 uygulamasina verilen parametreler kullanilarak
uygulama ile ilgili ¢esitli ayarlamalar yapilabilmektedir. “/b:”,
parametresi ile dinlenecek [Pv4/IPv6 adresi, “/c:” parametresi
ile izin verilen maksimum baglant1 sayis1 belirlenebilmektedir.
“/f:” parametresi kullanilarak uygulama i¢in erisim kontrol
listesi kullanilabilmektedir. Relay6 uygulamasi ile ayni dizine
yerlestirilecek erisim kural listesini igeren dosya ile
gelen/giden baglanti istek IP adresleri ve/veya port numaralari
kisitlanabilmektedir. Bu parametre Ozelliklerine ek olarak
uygulama ¢iktis1 giinliik olarak kayit altina alinabilmektedir.

Tablo V ‘te gosterilen 6rnek komut kullanilarak HSXP ’nin
5555 numarali portuna gelen IPv6 paketleri, H4LINUX ‘un
[Pv4 adresinin 22 numarali portuna iletilmektedir. Bu kurulum
ile IPv6-GO test aginda yalin IPv6 istemciden (H1BSD) yalin
IPv4 istemciye (HALINUX) SSH baglantisi
gergeklestirilmistir.

TABLOV
IPV6 RELAY6 ORNEK UYGULAMASI

C:\relay6>relay6 5555 192.168.30.212 22 /b:::
relay6 3.0

the tcp bouncer ipv* to ipv*
— francesco picasso <sOtp@libero.it>

[date 2/4/2010] [14:10:29]

[14:10:31] <unknown> [[2001:a98: fe8:1::3]:53436] is
connected
[14:10:31] Actual connections 1

2) 6tunnel ve NT6tunnel

6tunnel [34] ; Linux isletim sistemlerinde ¢alismak iizere
tasarlanmig GPL lisansina sahip, calistirildigir bilgisayara
gelen Dbaglantt isteklerini hedef adrese yansitan bir
uygulamadir. 6tunnel uygulamasi sadece TCP baglantilarini
desteklemektedir. Uygulamanin UDP destegi
bulunmamaktadir. 6tunnel uygulamasi Linux isletim sistemine
kaynak dosyast indirilerek veya paket yoneticisi araciligi ile
kurulabilmektedir.

NT6tunnel [34], 6tunnel uygulamasinin Windows isletim
sistemine uyarlanmig halidir. 6tunnel uygulamasinda oldugu
gibi komut satirindan g¢alistirillmaktadir. Relay6 ve 6tunnel
uygulamalarina benzer sekilde NT6tunnel uygulamasi da IP*
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> Ip* arasinda iletimini
gerceklestirmektedir.

Her iki uygulama da ayni ozellikleri barmdirmaktadir.
Uygulamalar varsayilan olarak IPv4 uygulamasindan IPv6
uygulamasina baglantilar1 desteklemektedir. Tablo VI ‘da
gosterilen 6rnek komut kullanilarak H8XP *nin IPv4 adresinin
10001 numarali portuna gelen paketler, HIBSD ‘nin IPv6
adresinin 22 numarali portuna iletilmektedir. Bu kurulum ile
IPv6-GO test aginda yalin IPv4 istemciden (H4LINUX), yalin
IPv6 istemciye (H1BSD) SSH baglantis1 gerceklestirilmistir.

TCP paketlerinin

TABLO VI
IPV6 NT6TUNNEL ORNEK UYGULAMASI

C:\NT6tunnel> NT6tunnel 10001 2001:a98:fe8:1::3 22

C. Servis Disi Birakma Saldirt Araglart

Bu bdliimde bir ag cihazina ¢ok sayida paket gondererek
cihazin verdigi servisi devre dist birakmak amaciyla yazilmig
araclar incelenmistir. Bu tarz servis dist birakma saldirilarinin
"Paket Diizeyindeki Saldir1 Araglar1" bolimiindeki araglar
kullanilarak da gergeklestirilebilmesi miimkiindiir. Servis dis1
birakma saldirilarina karsi ag belirli bir adresten gelen
baglant: isteklerini kisitlama veya erisim kontrol listeleri ile
korunabilmektedir. Saldiri, IPv6 aglarinda, IPv4 aglarindaki
uygulamasindan farkli olmamakla birlikte gecis yontemleri
kullanimi ile olusabilecek dar bogazlar tek noktada ariza
riskini artirmakta ve ag1 servis digt birakma saldirilarina karsi
daha agik hale getirmektedir [35].

1) 6tunnelDOS

6tunnelDOS, C programlama dili ile yazilmis bir aragtir.
Hedef IPv4/IPv6 adresinin belirtilen portuna kisa araliklarla
¢ok sayida TCP baglantisi gergeklestirerek ilgili porttaki
servisi, servis dig1 birakmak igin kullanilmaktadir.

6tunnel veya NTo6tunnel araglarmin dinledigi porta
yapilacak servis dist birakma saldirist yansitma islevinin
yerine getirilmemesine yol acacaktir. IPv6-GO ‘da ikili yigin
aginda bulunan HS8XP fizerinde ¢alisan NT6tunnel

TABLO VII
IPV6-GO 6TUNNELDOS ORNEK UYGULAMASI

H4LINUX:~/6tunneldos# ./6tunneldos

Usage: 6tunneldos [-6] ip4/6 [port] [delay (ms)] [times]
H4LINUX:~/6tunneldos# ./6tunneldos 192.168.30.21
10001 10 25000

Started with ipv4 flood to 192.168.30.21 on 10001 for
25000 times!
Connection no.
Connection no.
Connection no.
Connection no.
Connection no.
Connection no.
Connection no.

AN B WN—=O

uygulamasinin dinledigi 10001 numarali porta 6tunnelDOS
araci ile servis dig1 birakma saldiris1 uygulanmigtir. Tablo VII
‘de verilen komut ile H8XP ‘nin, 10001 numarali portuna her
10 milisaniyede bir olmak {izere toplam 25000 baglanti
yapilmigtir. Saldir1 siiresince H8XP iizerinden verilen SSH
hizmetinin servis dis1 kaldig1 gézlenmistir.

2) Imps6-tools

Imps6-tools, hedef istemci port tarama ve hedef istemciye
IPv6 paketi gonderme islevlerini gergeklestiren iki adet C
programindan olusmaktadir.

IPv6-GO biinyesinde H8XP iizerinde Relay6 uygulamasi
5555 numarali porttan hizmet verecek sekilde calistirilmus,
H1BSD iizerinde ise Imps6-tools uygulamas: calistirilmistir.
Imps6-tools iginde yer alan tarama uygulamasi scan6
programi, hedef HIBSD, taranacak port araligi da 1 — 10000
olacak sekilde calistirilmigtir. Uygulama bu parametrelerle
H8XP iizerinde acik port bulamamustir. Uygulama, hedef
istemci H8XP, hedef port araligt 5555 — 5555 olarak
calistirildiginda 5555 numarali portun agik oldugunu tespit
edebilmistir. Imps6-tools i¢inde yer alan paket gonderme
uygulamasindan ise sonu¢ alinamamustir.

D. Paket Diizeyindeki Saldr1 Araglart

Yeni nesil internet protokolii ile IP paket yapist degismistir.
Bu degisiklik ile birlikte genisleme basliklar1 (extension
headers) tanimlanmistir. Paketin temel ozellikleri (kaynak
adres, hedef adres vb.) disindaki opsiyonlar genisleme
basliklar ile belirtilmektedir. IPv6 aglarima yonelik tehditler
yonlendirme bashigi saldirisi, parcalanmis paket saldirisi,
ICMPv6 kesif saldirilart ve ¢oklu gonderim kesif saldirilarini
icermektedir [36]-[37]. Bu saldirilar istenilen ozelliklerde
paket iireten araclar ile uygulanabilmektedir. Bu araglar ayn
zamanda agin belirli bir saldiriya karst agik olup olmadigini,
giivenlik duvari kurallarint ve saldiri tespit sistemlerini test
etmek amactyla da kullanilabilmektedir.

1) Scapy

Scapy [38]; paket gondermek, koklamak, analiz etmek
amaciyla, Python programlama dili ile yazilmig bir aragtir.
Uygulamanin caligmasi paket gonderme ve gelen cevaplari
gorlintiileme  manti§1  {lizerine  oturtulmustur.  Scapy
kullanilarak bir paketler biitiinii olusturulur ve gonderilir.
Gelen cevaplar Scapy tarafindan eslestirilir ve kullaniciya
eslestirilen ve eslestirilmeyen cevaplar gosterilir. Diger saldirt
araglarindan farki, gelen cevaplari oldugu gibi goriintiilemesi
ve yorumlamamasidir.

IPv6-GO biinyesinde Scapy ornek uygulamasi (Tablo VIII)
HI1BSD ve H8XP kullanilarak gergeklestirilmistir. Bu 6rnekte
Scapy kullanilarak H1BSD iizerinden kaynak IPv6 adresi
sahte IPv6 adresi olan bir ICMPv6 Echo Request paketi HSXP
‘ye gonderilmistir. HSXP bu paketi aldiginda, sahte IPv6
adresine ICMPv6 Echo Reply paketi ile cevap vermistir.

2) ISIC

ISIC (IP Stack Integrity Checker) [39], mevcut IP yigmini
ve yigin bilesenlerini (TCP, UDP, ICMP vb.) test etmek i¢in
hazirlanmis  bir aragtir. Uygulamanin  0.07 numarali
versiyonundan itibaren IPv6 destegi sunulmaktadir. ISIC ile
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rastgele paket kiimeleri olusturulabilir ve bu paket kiimeleri IP
yigmini veya giivenlik duvar kurallarini test etmek amaciyla
kullanilabilir. ISIC uygulamasina verilen parametreler ile
olusturulacak rastgele paketlerin igerigi belirlenebilir.
Paketlerin %10 ‘unun pargalanmis paket olmasi, %15 ‘inin
gecersiz genisletilmis baslik opsiyonu igermesi
olusturulabilecek paket igerikleri drneklerindendir.

IPv6-GO ‘da ISIC uygulamasi, aga gegersiz Hop-by-Hop
opsiyonu igeren paketler basilmasi ile orneklenmistir. Bu
uygulamada paketler HIBSD ‘den, H8XP’ye gonderilmistir.
Ayni1 senaryo ile eger istenirse sahte IPv6 adresi kullanimi da
miimkiindiir. Gergeklestirilen 6rnek uygulamanin ¢iktist Tablo
IX ‘de verilmistir. Bu 6rnekte kullanilan komutta yer alan —-m
5 argiimani maksimum 5KBps veri gonderilecegini, -H 100
argliman1 gonderilecek paketlerin %100 “iinilin gegersiz Hop-
by-Hop opsiyonu igerecegini, -F 0 =V 0 —P 0 arglimanlari ise
gonderilen paketlerin higbirinin parcalanmis paket, gegersiz
versiyon numarasi veya rastgele veri igermeyecegini
belirtmektedir.

TABLO VIII
IPV6-GO SCAPY ORNEK UYGULAMASI

[root@H1BSD /usr/ports]# scapy
Welcome to Scapy (2.1.0)

>>> realsrc="2001:a98:fe8:1::3"

>>> spoofsrc="2001:298:fe8::6'

>>> dest="2001:298:fe8::4'

>>> spoofpkt=IPv6(src=spoofsrc,
dst=dest)/ICMPv6EchoRequest()

>>> ans,unans=sr(spoofpkt,timeout=1)
Begin emission:

Finished to send 1 packets.
Received 0 packets, got 0 answers, remaining 1 packets

3) THC IPv6 Saldwrt Aract
THC IPv6 Saldirt Aract [40], IPv6 yerel ag saldirilarini
yapmaya yarayan bir yazilimdir. Arag, IPv6’nin yerel aginda
kullanmilan ve genel olarak “komsu kesfi” [41] olarak
adlandirilan siirecteki agiklardan [42] faydalanmaktadir. Bu
programlarin  igerdigi  saldirilardan  bazilar1  asagida
aciklanmistir:

e Alive6: Yerel agdaki IPv6 istemcilerinin kesfi i¢in
yazilmistir. Aga ¢oklu génderim mesaj1 gondererek
gelen cevaplara gore calisan diigiimleri tespit etmeye
caligmaktadir.

e PARSITE®6: Yerel agda, sahte komsu kesfi mesajlar
gondererek ortadaki adam saldirisi gergeklestirmek
miimkiindiir.

e FAKE ROUTERG6: Bu araci kullanarak yerel agda
sahte yonlendirici gibi davranarak trafigi izlemek
miimkiindiir.

e DETECT-NEW-IPv6: Yerel aga yeni déahil olan IPv6
istemcilerini tespit etmek i¢in kullanilmaktadir.

e DOS-NEW-IPv6: Aga yeni baglanan istemcinin
adres almak i¢in gonderdigi adres tespiti mesajlarini
cevaplayarak, [Pv6 adresi almasini engellemek igin
kullanilmaktadir.

THC IPv6 saldir1 aracinda yer alan programlar, IPv6-GO
test ag1 biinyesinde uygulanmistir. Alinan sonuglari ve
sonuglarla ilgili analizi igeren bir bildirinin ilerleyen tarihlerde
yayinlanmasi planlanmaktadir.

TABLO IX
IPV6-GO ISIC ORNEK UYGULAMASI

[root@H1BSD /usr/ports/net-mgmt/isic[# isic6 -s
2001:a98:fe8:1::3 -d 2001:a98:fe8::4 -m 5 -H 100 -F 0 -V 0
-PO
Compiled against Libnet 1.1.2.1
Installing Signal Handlers.
Seeding with 88675
Maximum traffic rate = 5.00 k/s
Bad IP Version = 0% Odd Payload Length = 0%
Frag'd Pent  =0% Bad Hop-by-Hop Options = 100%
1000 @ 499.6 pkts/sec and 489.4 k/s
2000 @ 499.5 pkts/sec and 484.0 k/s
3000 @ 499.5 pkts/sec and 476.4 k/s
4000 @ 499.5 pkts/sec and 479.5 k/s
5000 @ 499.5 pkts/sec and 479.0 k/s
6000 @ 499.5 pkts/sec and 493.3 k/s
7000 @ 499.5 pkts/sec and 484.7 k/s
~C
Caught signal 2
Used random seed 88675
Wrote 11276 packets in 22.57s @ 499.55 pkts/s

IV. SONUC VE DEGERLENDIRME

IPv6 destegi verilmis aglardaki cihazlarin giivenlik testleri
bu c¢alismada anlatilan saldirt araglar1  kullanilarak
gerceklestirilebilir. Ornegin giivenlik duvar1 kurallar1 ve
erisim kontrol listelerini test etmek icin paket diizeyindeki
saldir1 araglar1 kullanilabilir. Bunun yaninda, tek noktada ariza
riski tasiyan ag cihazlarmin performansi servis dis1 birakma
saldirt araglar1 ile Olgiilebilir. Calismada belirtilen saldirt
araglar1 kullanilarak gerceklestirilen saldirilardan ¢ikacak
sonuglar dahilinde ag cihazlarinda ve gilivenlik donaniminda
gerekli iyilestirmeler yapilmalidir.

IPv6 destegi verilmemis yalin IPv4 aglarinda saldirganlar,
IPv4 paketi i¢ine sarmalanmig IPv6 paketi benzeri tiinelleme
tekniklerini ve diger yontemleri kullanarak IPv6 destegi olan
istemcilere ulasabilmektedirler. Bu tip saldirilara ozellikle
kurulumda IPv6 destegini otomatik olarak aktive eden
Windows igletim sistemi kullanan cihazlar maruz kalmaktadir.
IPv6 desteginin otomatik aktive edildigi cihazlar, agda
kullanicinin ve ag yoneticisinin kontroli disinda IPv6 trafigi
olusmasina yol agmaktadir. Bu sebeple IPv6 destegi olmayan
bir ag, IPv6 protokoliini kullanan saldir1 araglarina karsi
giivenlidir 6nermesi yanlistir.
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IPv6-GO test aginda uygulanan senaryolarda gorildiigi
iizere, farkli araglar kullanildiginda, kurban ve saldirganin
agdaki pozisyonu degismektedir. Bu durum farkli ag
yapilariin cesitli araglar kullanilarak saldirtya
ugrayabilecegine isaret ectmektedir. Bu nedenle, IPv6
protokoliinii g6z ard1 etmek yerine, [IPv6 protokoliiniin agdaki
varligi kabul edilmeli ve agin giivenligi biitiin olarak
saglanmahdir. Ik adim olarak agdaki cihazlarin IPv6 destegi
olup olmadigi, varsa hangi seviyede IPv6 destegi verdigi
incelenmelidir.

Calismanin, IPv6 farkindaligt ve kullaniminin arttigi
donemde, IPv6 giivenligine dikkat ¢ekecegi dngoriilmektedir.
IPv6 agiklart ve bu agiklart kullanan saldirt araglari hakkinda
bilgi sahibi olan ag ve sistem yoneticileri, bu saldirilara karsi
ag1 daha giivenli hale getirebilir. Bu saldirilara ve saldirt
araglarina kargt alinabilecek giivenlik oOnlemleri gelecek
calismalarda incelenmesi Ongoriilen alanlar arasinda yer
almaktadir.
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