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 Kisaca IPv6
e |Pv6 Saldiri

— IPv4 ile benzerlik gosteren saldirilar

— |IPv6B’ya 0zgu saldirilar
« AQ tarama ve Kesif (Reconnaissance) yontemleri
* Yerel ag saldirilari
» Gezgin IPv6 (mobile IPv6) saldirilari
« Gegis yontemi temelli saldirilar
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Kisaca |IPv6 v

ULAKBIM

* Internet Protocol Version 6 (IPv6) 1998 yilinda
yayimlanan RFC 2460 ile tanimlanmistir.

« Avantajlari
— 128 bitlik adres yapisi ile genig adres uzayi
— Otomatik adres dagitma ozelligi ile kolay yonetilebilirlik
— Basitlestirilmis paket basligl yapisi ile hizli yonlendirme
— Zorunlu IPsec desteqi

— Genigleme basliklari ile Servis Kalitesi (Quality of Service, QoS),
gezgin IPv6 (mobile IPv6), IPsec desteginin kolay
saglanabilmesi

— Gelistirilmis ¢oklu gonderim (multicast) desteqi
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Kisaca IPv6G @
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e |[Pv6 Saldirilar

— IPv4 ile benzerlik gosteren saldirilar

« SQL injection, tasirma saldirilari
* DOS saldirilar

— IPv6B’ya ozgu saldirilar
« Ag tarama ve Kesif (Reconnaissance) yontemleri
* Yerel ag saldirilari
« Gezgin IPv6 (mobile IPv6) saldirilari
* Gegis yontemi temelli saldirilar
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Ag Tarama ve Kesif Yontemleri

ULAKBIM

« Saldirinin ilk adimi
* Ag hakkinda bilgi edinme

— Potansiyel kurbanlarin tespit edilmesi
— Servisler ve olasi guvenlik zafiyetlerinin belirlenmesi
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Ag Tarama ve Kesif Yontemleri .
ULAKBIM

* |Pv6 aglarinda ag tarama yontemlerinin durumu:

— IPv6 adres araligl buyuklugu nedeni ile adres
uzayinin tamaminin taranmasi mumkun degildir.

— Taranacak adres uzayini daraltacak sebepler
e Siradan (::1, ::2 vb.) veya
« Hatirlanmasi kolay kelime seklinde (::baba,::dede, ::face)
IPv6 adresleri kullaniimasi
— DNS kullanimi artacak, DNS sunuculari gecerli adres
bulmak icin onemli kaynaklar olacak.

— Gecis yontemlerinde kullanilan standart adresler agin
taranmasini ve kesfini kolaylastiracak.
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Ag Tarama ve Kesif Yontemleri
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« |Pv6 aglarinda ag kesfi yontemlerinin durumu:

— Komsu kesfi (neighborhood discovery), Durum
denetimsiz adres yapilandirmasi (stateless address
configuration) mesajlari

» Fiziksel guvenligi saglanmis baglantilar Uzerinden iletilecegi
ddsunulmastur.

* Yerel aga dahil olmayi basaran bir cihaz tim ag guvenligini
tehdit edebilir. (Gezgin IPv6, kablosuz aglar vb.)

— Coklu gonderim ve herhangi birine gonderim
adreslerinin ag kesfi amaciyla kullaniimasi

mumkundur.
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Yerel Ag Saldirilar . 4
ULAKBIM

* Yerel ag saldirilari

— ICMPv6 mesajlari ag yapilandiriimasinda
kullanildigi icin tamamen engellenemiyor.

— NDP (Neighborhood Discovery Protocol)
mesajlari

— Sahte yonlendirici ilani (router advertisement)
mesajlari

« Ortadaki adam saldirisi
 Servisi disI birakma saldirisi
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Yerel Ag Saldirilar . 4
ULAKBIM

* Yerel ag saldirilari
— Duplicate Address Detection (DAD)

» Istemcinin IPv6 adresi almasi engellenebilir.
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Yerel Ag Saldirilar . 4
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* Nasil engellenebilir?

— Yerel agdaki bir paketin kaynak ve hedef
adresi yerel baglantili adres (link-local
address) olmali.

— Paketin hop limit degeri maksimum deger
olan 255 olmali.

» Baska bir deyisle paketin herhangi bir
yonlendiriciden gegcmemis oldugu onaylanmali.
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Yerel Ag Saldirilar . 4
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* Nasil engellenebilir?

— SEcure Neighbor Discovery (SEND)
« RFC 3971

— The Cryptographically Generated Addresses
(CGA)
« RFC 3972
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Yerel Ag Saldirilar . 4
ULAKBIM

« Sahte Yonlendirici ilani mesajlari nasil
engellenebilir?

— Saldiri tespit sistemine tanitilan gecerli
yonlendirici ilani mesajlari tespit edilebilir.

« Cok fazla manuel ayarlama gerektiriyor.
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* Yerel ag saldirilari nasil engellenebilir?

— NDPMon (Neighbor Discovery Protocol Monitor)
* |IPv6 icin ARPWatch uygulamasi.

* Yerel agdaki komsu kesfi mesajlarini izler, gecersiz veya
sahte komsu kesfi mesajlarini tespit eder.

 Yonlendirici ilani mesajlarinda yer alan MAC adresi,
baglantili yerel adres ve onek degerlerinin gecerli olup
olmadigini kontrol eder.

« Komsu ilani (NA) ve komsu talebi (NS) mesajlarini bellekte
tutar ve degisiklikleri bildirir.
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<?xml version="1.0" encoding=“ISO-8859-1"7>
<?xml-stylesheet type="text/xsl” href=“config.xsl” ?>
<IDOCTYPE config_ndpmon SYSTEM “/usr/local/etc/ndpmon/config_ndpmon.dtd”>
<config_ndpmon>
<ignor_autoconf>1</ignor_autoconf>
<syslog_facility>LOG_LOCAL1</syslog_facility>
<admin_mail>evyncke@cisco.com</admin_mail>
<actions_low_pri>
<sendmail>1</sendmail>
<syslog>1</syslog>
</actions_low_pri>
<actions_high_pri>
<sendmail>1</sendmail>
<syslog>1</syslog>
</actions_high_pri>
<use_reverse hostlookups>1</use_reverse hostlookups>
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NDPMon Ornek XML dosyasi
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<routers>
<router>
<mac>00:04:27:fd:52:40</mac>
<|[la>fe80:0:0:0:204:271ff:fefd:5240</lla>
<prefixes>
<prefix
mask="64">2001:db8:0:10:0:0:0:0</prefix>
</prefixes>
<addresses/>
</router>
</routers>
</config_ndpmon>
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Gezgin IPv6 . 4
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Bilesenler

— Home Agent
— Mobile Node

— Correspondent Node

Care Of Address (CoA)

Binding Update (BU) ve Binding
Acknowledgement (BA) mesajlari

Route Optimization
Mobile Node - Home Agent arasi tunel
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Gezgin IPv6 . 4
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« Sahte MN

— HA ve CoA IPv6 adresleri bilinen bir
baglantida saldirgan sahte BU mesajlari ile
oturum ele gecirebilir.

— HA ve MN arasinda dogrulama ile ¢ozulebilir.

« MN — CN BU saldirisi

— MN ve CN arasindaki oturumun ele
gecirilmesi
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Gezgin IPv6 . 4
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» Servis Disi Birakma saldirilari

— HA ‘ya gonderilen BU mesajlari ile servis disi
birakilmasi

— MN ‘ye sahte mobil onek gonderilmesi ile
lletisiminin kesilmesi
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e Saldirilarin onlenmesi

— HA — MN arasi iletisimde |IPsec kullaniimall
* Mesajlar sifrelenmeli ve dogrulanmali

 Dolasilabilirlik ve IPsec destegi zayif
— Cisco cihazlarda yok.
— BSD ve Linux ‘larda ayri ayri ele alinmali.

— MN — CN arasindaki iletisimde IPsec
kullanilamamasi.
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» Onerilen Gegis Yontemler
— Yalin IPv6
— Tkili Yigin
— Tunelleme
 Elle ayarlanmig tunelleme
» 6to4
* Teredo
— Ceviri
* Transport Relay Translation (TRT)
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o fkili Yigin
— Cihazlar hem IPv4 hem de IPv6 adresine sahiptir.

— Her iki protokolden gelecek olan saldirilara karsi
onlem alinmali.

— IPv4 ve IPv6 ag yapilarinin farkli olmasi problem
olusturmaktadir.

— Cihazlarin her iki protokolu de desteklemesi
performans acisindan dezavanta,;.

* Yonlendiriciler hem IPv4 hem de IPv6 yonlendirme tablolarini
tutmaktadir.
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* Teredo
— NAT arkasindaki istemcilerin IPv6 baglanti saglamasi.

A
{IPv4 istemci)

(IPv6 istemci) @
W ® e
(Teredo Nakledici) ©

IPv4 Ag IPv4 Ag

IPV6 Ad

----- IPv6 baglantisi
— IPv4 baglantisi

E IPv4 tiineli iginde IPv6
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Tunelleme
— Elle ayarlanmig statik tuneller, dinamik tunellere gore
daha guvenli.

— IPv4 icinde IPv6 paketleri, paket sarmalamasi
acildiktan sonra kontrol edilmeli

« Tunel icinde baglantili yerel adrese, multicast adreslerine
paket gonderilebilir = kesif saldirilari.

— Dinamik tunelleme bilesenlerine servis digi birakma
saldirilari
» 6to4 Nakledici yonlendirici
« Teredo sunucu
» Teredo Nakledici Yonlendirici

— Teredo NAT yapisinda delik agcma
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* Tunelleme
— Agda protokol 41 kontrol edilmeli.

— Windows Vista ve Windows 7 otomatik IPv6
destegine sahip. Istemci
» Gercek IPv4 adresine sahip ise 6to4 ile
« Sanal IPv4 adresine sahip ise Teredo ile
IPv6 agina baglaniyor.
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« Ceuviri
— Transport Relay Translator (TRT)

( TRT yénlendirici ) IPv4 Ag

..... IPv6 baglantisi

IPv4 baglantisi
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« Ceuviri
— Servis Disi birakma saldirisi
* TRT yonlendiricisi durum bilgisi tutuyor (stateful).

— Ceviri yotemleri ugtan uca yapiyl bozdugu igin IPsec
desteklemiyor.
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Guvenlik duvari kurallari ve erigsim kontrol listeleri IPv6
‘'ya gore duzenlenmeli.

IPv6 destegi verilmemis bir ag, IPv6 protokolunu

kullanan saldiri araclarina karsi guvenlidir onermesi

yanlistir.

— Otomatik IPv6 desteqi veren isletim sistemleri ve tunelleme
yontemleri.

Agdaki cihazlarin IPv6 destegi olup olmadigi, varsa

hangi seviyede |IPv6 destegi verdigi incelenmelidir.

Kullanilan gecis yontemlerine yonelik guvenlik onlemleri
alinmall.
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» |[Pv6 gecis surecinde en kritik nokta
— IPv6 guvenlik konularinin ve
— agdaki IPv6 kullaniminin

farkinda olmaktir!
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