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TABLO 1

Ozet—Yeni nesil internet protokolii IPv6 kullanimi, ézellikle IPV6 ILE GELEN VENILIRLER

IPv4 adreslerinin hizla tiikenmesi sebebiyle, zorunlu hale

gelmektedir. IPv6 kullanimi yayginlastikca, bu konuda bilgi .. Sagladig:
Ozellik IPv4 durumu IPv6 durumu gacig
birikimi artmaktadir. Bu bilgi birikiminin énemli bir parcasim avantaj
IPv6 ve 1IPv6 gecis yontemleri performans degerleri
olusturmaktadir. Hali hazirda kullanilan IPv4 protokolii ile IPv6 Daha bityik
protokolii ve IPv6 gecis yontemleri performans degerlerinin Adres uzunlugu 32 bit 128 bit adres uzay!
karsilastirilmasinin  kullamcilara ve servis saglayicilara yol Bashiktaki Baslikiaki Bashiktaki
gosterecegi  ongoriilmektedir. Bu c¢alismada IPv4, IPv6 as:ll ax as%; axt saglama il
protokollerinin ve 6to4, Teredo gecis yontemlerinin performansi (ci;gc I:E?n) (Cife’(’; E:;il) (checksum) énle;zd;rme
olusturulan test aginda 6l¢iilmiis ve degerlendirilmistir. bilgisi bilgisi iceriyor i(r.:ilnglii;ior y
Anahtar Kelimeler—6to4, IPv6, IPv4, performans, Teredo IP opsiyonlar Kullg nilacak IP
Baslikta yer opsiyonlar1 ek Hizh
. baslikta yer . . .
alan opsiyonlar baslik ile yonlendirme
aliyor ekleniyor.
1. GIiriS " Pargalama : |
. ragmentation Pargalama
EVCUT internet altyapisinda yaygin olarak Pargalama yonlendiriciler  (fragmentation) Hizh
kullanilan IPv4 protokolii [1] gelisen internet (fragmentation) ve uglar sadece uglarda yonlendirme
altyapisinin ihtiyaglarini karsilayamamaktadir. Bu taraﬁl“dan yapthiyor
Lo , yapiliyor
sebeple gehs‘grme. qgllsmalarlna 90 1.1. yillarin sonunda il 1o Adresleme clle
baglanan yeni nesil internet protokolii IPv6 [2] kullanima Adreslome . :;}{mcepeﬂz otomatik veya Kolay
sunulmustur. Yeni protokol {izerinden servis verilmesini }}/]apllabilir DHCP ile yapilandirma
mevcut [IPv4 adreslerinin tiikenmesi zorunlu hale yapilabilir. Kurulumd
. . - - urulumda
getirmektedir. . . IPsec destegi IPsecI destelgl [Psec deftegl gelen IPsec
IPv6 protokolii ile gelen yeniliklerden bazilari ve bu opstyone zoruniu destegi
yeniliklerin sagladig1 avantajlar Tablo I ‘de belirtilmistir. Bu Paketler Paketler
yenilikler g6z 6niine alindiginda, IPv6 ile elde edilecek Unicast, ulr:}castt, unicast,
performans verilerinin IPv4 ‘e gore daha iyi olacagi multicast, Iﬁoﬁfas\;e multicast ve Az paket trafigi.
diisiiniilmektedir. broadcast olarak ar}ycast. olqrgk
Haziran 2007 — Haziran 2008 arasinda yapilan bir gonderilebilir,  gonderilebilir.
calismada IPv6 kullanim artis hizinin beklenenden diisiik N ,Adlres q
oldugu belirtilmistir [3]. Bu durumun sebepleri arasinda IPv6 Adres Qli’j;?uelizz o
gecis maliyeti, IPv6 iiz.erinden verilen servislerin azlif1 ve s Z'?iizf;me ﬁg?ﬁlﬁfﬁﬁgfﬁ (neighbor Az paket trafigi.
IPv4 protokoliiniin halihazirda galisiyor olmasi sayilmaktadir. ¢ kuﬁamhr discovery)
IPv6 kullanimmin yayginlagmasindaki bir diger 6nemli ' linflsajl?rl
ullanilir.

konu ise mevcut altyapiya IPv6 destegi saglanmasidir. Bu
stirecin problemsiz atlatilmasi i¢in IPv4 ve IPv6 protokolleri
agda belirli bir siire birlikte kullanilacaktir. Bu gegis siirecini

Caligma 30 Ekim 2010 tarihinde gonderilmistir. Bu g¢aligma Tiirkiye
capinda IPv6 altyapist olusturmak ve Tiirkiye'nin IPv6 protokoliine gecisini
planlamak amactyla TUBITAK — ULAKBIM’in yénetici, Gazi Universitesi ve
Canakkale 18 Mart Universitesi'nin yiiriitiicti, Bilgi Teknolojileri ve [letisim
Kurumu’nun miisteri kurum olarak katildigi “Ulusal IPv6 Protokol Altyapisi
Tasarim1 ve Gegisi Projesi” kapsaminda ger¢eklestirilmistir [4]. Bu proje
TUBITAK tarafindan desteklenmektedir.

Emre Yiice, TUBITAK ULAKBIM biinyesinde arastirmaci olarak
cahigmaktadir. Aym zamanda ODTU Uygulamali Matematik Enstitiisii
Kriptografi Boliimii’'nde doktora ¢aligmalarina devam etmektedir (Tel: 0312
298 93 92 Fax: 0312 298 93 93 E-mail: emre@ulakbim.gov.tr).

kolaylagtirmak i¢in IETF tarafindan baz1 ge¢is yontemleri
onerilmistir [5]. Onerilen gegis yontemleri ikili yi1gin,
tiinelleme ve ceviri basliklar altinda incelenmektedir.

Ikili y1gin yonteminde ag cihazlarina dogrudan hem IPv6
hem de [Pv4 baglantisi saglanmaktadir. Bu yontem
kullanildiginda cihazlarin her iki protokole ait paketleri
islemesi gerekmektedir. Bu sebeple ikili y1gin yontemini
kullanan cihazlarin; yalin IPv4 veya yalin IPv6 kullanan
cihazlara gore daha diislik performans sergilemesi
beklenmektedir.
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Tiinelleme baglig1 altinda IP paketlerinin IP paketlerine
sarmalanarak iletildigi ¢esitli yontemler yer almaktadir. Bu
yontemleri tiinelin kuruldugu noktalara gore ( istemci —
istemci, istemci — yonlendirici, yonlendirici — yonlendirici
arasinda ) siniflandirmak miimkiindiir. Kullanilan tiinel
yontemine gore gonderilen paketler yolun bir kisminda IPv4
protokolii, bir kisminda IPv6 protokolii ile iletilecektir. Bu
durum, tiinelleme yonteminin kullanildig aglarda, yalin IPv4
veya yalin IPv6 aglarinda elde edilen verilerden farkli
performans verileri elde edilmesine yol acacaktir. Ozellikle
elle ayarlanmis sabit bir tiinel kuruldugunda performansin,
sarmalama ve sarmalama agma iglemlerini gerceklestiren ug
cihazlarinin iglem giiciine bagli olacagi 6ngorilmektedir.

Ceviri yontemleri kullanilarak uygulama veya ag
katmaninda gerceklestirilen islemler ile [Pv4 ve IPv6 aglari
arasinda iletisim kurulmaktadir. Bu basglik altinda incelenen
yontemlerin bagka bir gecis yonteminin uygulanmasinin
miimkiin olmadig1 aglarda kullanilmasi dnerilmektedir.
Ornegin IPv6 baglantis1 saglanamamis bir IPv4 sunucusuna,
bir IPv6 istemcisi bu yontemi kullanarak baglanabilir. Bu
durumda ¢eviri islemini gerg¢eklestiren cihazin islem giici
baglant1 performansini dogrudan etkileyecektir.

Literatiirde yer alan ¢aligmalarda IPv4, IPv6 protokollerinin
ve gecis yontemlerinin performans dlgiimleri round trip time
(RTT), throughput, islemci (CPU) kullanim1 ve TCP baglant1
zamani bagliklari altinda gerceklestirilmistir [6-11]. Bu
calismalarda IPv6 protokoliinde biiyiik paketler kullanilarak
elde edilen RTT ve throughput degerlerinin [Pv4
protokoliindeki degerlerden daha iyi oldugu goériilmektedir.
Bu durumun sebebi olarak IPv6 protokoliinde par¢alama
isleminin sadece uglarda yapiliyor olmasi ve IPv6 baghiginda
saglama bilgisinin yer almamasi belirtilmektedir.
Yonlendiriciler iizerinde yapilan islemci kullanimi testleri
IPv4 protokolii ile IPv6 protokoliine nazaran daha az iglemci
kullanimi gergeklestirildigi gozlemlenmistir. Tiinelleme
yontemi kullanildiginda, IPv4 ve IPv6 kullanimina gore, daha
yiiksek islemci kullanimi gézlemlendigi belirtilmektedir [12].

Bu konuda yapilan ¢aligmalar incelendiginde performans
Olciimlerinin testlerin yapildig1 ag yapisi ve kullanilan
donanim ile dogrudan iliskili oldugu gézlenmektedir. Ornegin
paket sarmalama ve sarmalama agma iglemlerinin performansi
diisiirecegi ongoriilmektedir. Ancak istemciden istemciye
kurulan tiinel ile elde edilen degerlerin sadece IPv6 protokolii
kullanimu ile elde edilen degerlerden daha iyi oldugu bir test
ag1 kurmak da miimkiindiir [13].

Bu ¢aligmada IPv4 protokolii, IPv6 protokolii, 6to4 [14] ve
Teredo [15] gecis yontemlerinin performanslar:t RTT,
throughput, jitter, paket kaybi orani basliklar1 altinda test
edilmis ve elde edilen performans degerleri yorumlanmistir.
Testler “Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi
Projesi” kapsaminda kurulan IPv6 Gelistirme Ortami (IPv6-
GO) [16] biinyesinde gerceklestirilmistir.

Caligmanin devaminda; 2. bolimde performans testlerinin
gerceklestirildigi  test ortami olan IPv6-GO’dan ve test
topolojisinden bahsedilmistir. 3. boliimde test yontemleri ve
testleri gergeklestirmek icin kullanilan araglarla ilgili bilgi yer
almaktadir. 4. boliimde test sonuglari verilmis ve bu sonuglar
degerlendirilmistir.

II. TeEST LABI KURULUMU

Gegis yontemlerinin performans testlerini yapmak amaciyla
IPv6-GO biinyesinde HIBSD ve H13BSD adli test
bilgisayarlart IPV6OMURGA adli anahtarlama cihazi
iizerinden birbirine baglanmustir. Topolojide yer alan R1 adli
bilgisayar 6to4 nakledici yonlendirici ve Teredo
sunucu/yonlendirici olarak ayarlanmis ve kullanilmistir. Test
lab1 ag yapis1 Sekil 1 ‘de gosterilmistir.

Testlerde kullanilan bilgisayarlarda FreeBSD 7.1 isletim
sistemi kogmaktadir. Kullanilan bilgisayarlarda Intel(R)
Pentium(R) 4 CPU 2.60GHz islemci, 512MB RAM ve
100Mbps kapasiteye sahip ag arayiiz kart1 yer almaktadir. Test
ag1 ikili y1gin olarak ¢alismakta olup, test bilgisayarlarinin
ilgili testin gereksinimlerine gore yalin IPv4, yalin IPv6 veya
tiinelleme yontemleri ile iletisimi saglanmustir.

IPV6OMURGA

Se >

-—ﬂ-—#—@

}
{Teredo Server/Relay)
(TRT)

Sekil 1. IPv6-GO biinyesinde olusturulan test topolojosi

II. OLCUM YONTEMLERI VE ARAGLARI

Caligmada IPv4, IPv6 protokolleri ve 6to4, Teredo gegis
yontemleri round trip time (RTT), TCP throughput, UDP
throughput, jitter ve paket kaybi orani bagliklari altinda test
edilmistir. Testler ping, ping6 ve iperf araglar1 kullanilarak
gerceklestirilmistir.

6to4 gecis yontemi, yonlendirici — yonlendirici veya istemci
— yonlendirici arasinda kurulan tiinel ile aga IPv6 baglantis
saglamaktadir. Bu yontem kullanilarak IPv6 destegi olan
ancak IPv6 baglantis1 bulunmayan uglar [Pv6 agina
baglanabilir. Olgeklendirilebilirligi, kullanim ve yapilandirma
kolaylig1 diger tiinelleme yontemlerine gore daha ¢ok tercih
edilmesinin sebeplerindendir.

Teredo gegcis yontemi; yonlendirici ile istemci arasinda
kurulan bir tiinelleme yontemidir. Bu yontemin 6to4 ve diger
tiinelleme yontemlerinin kullanilamadig1 senaryolarda son
care olarak kullanilmasi 6nerilmektedir. Teredo yonteminin
temel amac1 NAT veya ates duvari arkasinda kalan
istemcilerin IPv6 agina baglanmalarini saglamaktir.

6to4 ve Teredo gecis yontemleri destegi Linux, Windows,
BSD isletim sistemlerinin giincel versiyonlarinda
bulunmaktadir. Ozellikle Windows isletim sisteminin Vista ve
7 stirimlerinde IPv4 adresi alan istemcinin, IPv4 adresinin
ozelligine gore, yonlendirilebilir ise 6to4 arayiiziinii, sanal ise
Teredo arayiiziinii otomatik olarak aktiflestirmesi bu
yontemlerin gelecekte de yaygin olarak kullanilacagim
gostermektedir.
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Sekil 2. 1Pv4, IPv6, 6to4 ve Teredo protokolleri RTT degerleri

Round trip time (RTT) degeri, bir paketin kaynaktan hedefe
gidip cevabinin tekrar kaynaga dénmesi esnasinda gecen
stiredir. RTT &l¢limii ping ve ping6 araglarini kullananan
kabuk betikleri ile yapilmistir. HI3BSD ‘den HIBSD ’ye 60
saniye boyunca farkli boyutlarda ICMP paketleri
gonderilmistir. Bu test belirli bir ortalama degere erigilene
kadar tekrarlanmustir. Bu testler sonunda elde edilen RTT
degerlerinin ortalamasi hesaplanmis ve ilgili paket boyutu ile
kaydedilmistir. Testlerde 60 byte ile 3072 byte arasinda
degisen biiyiikliikte paketler kullanilmigtir. Farkli paket
boyutlar1 kullanilarak test edilen yontemlerin paket pargalama
gerceklestirildigi zamanki performanslarinin gézlemlenmesi
ve karsilastirilmasi hedeflenmistir.

Throughput degeri, belli bir zamanda bir ugtan bir uca
basart ile iletilen trafik miktaridir. Throughput 6l¢timii iperf
araci kullanilarak hem TCP paketleri hem de UDP paketleri
icin yapilmstir. UDP throughput degerini iperf araci ile
hesaplamak i¢in tahmini bant genisligi iperf aracina argiiman
olarak verilmistir. Bu tahmini deger sonucunda elde edilen
UDP throughput degerindeki degisim goz dniinde
bulundurularak yeni bant genislikleri ile test tekrarlanmustir.
Tekrarlanan testler sonucunda TCP ve UDP trafigi i¢in
throughput degerleri elde edilmistir.

Jitter, iki istemci arasinda Ol¢iilen ortalama RTT
degerindeki degisim miktaridir. Sabit RTT degeri olan bir
agda jitter degeri sifir olarak olgiilecektir.

Paket kayb1 oran1 (PKO), bir ugtan diger uca iletilemeyen
paketlerin tiim paket miktarina oranini ifade etmektedir. Paket
kaybi nedenleri arasinda donanimsal ariza veya bir cihaza
kapasitesinin {izerinde trafik gonderilmesi yer almaktadir.

Bu caligmadaki testlerde farkli protokollerdeki jitter ve
PKO degerlerini 6lgmek igin test bilgisayarlari arasinda 10 —
100 Mbps araliginda trafik tretilmistir. Her iki kriter igin
ortalama degerlere ulasilincaya kadar testler tekrarlanmastir.

IV. TEST SONUCLARI VE YORUMLAR

A. Round-Trip-Time

RTT degeri bir paketin agda bir ugtan bir uca gitmesi ve
paketin cevabinin geri istegi yapan uca ulagsmasi arasinda
gegen siiredir. Bu siireyi aradaki cihazlarin iglem giicii, paket
pargalamasi yapilip yapilmamasi, paket sarmalama ve
sarmalama a¢ma  islemleri etkilemektedir.  Olgiimler

sonucunda elde edilen grafik Sekil 2 ‘de verilmistir.

[Pv4 protokoliinde MTU degeri her ara ucta 6l¢iilmekte ve
eger paketin biiyiikliigli bu degerden biiyiik ise parcalama
islemi ilgili ugta gergeklestirilmektedir. IPv6 protokoliinde ise
paketin gegecegi yol i¢in desteklenen en kiiciik MTU degeri
olan PMTU (Path MTU) degeri hesaplanmakta ve gerekli olan
paket parcalama iglemi sadece istemci ve alici taraflarinda
gergeklestirilmektedir. Bu durumun kii¢iik paketler igin IPv4
lehine; IPv4 MTU degerinden biiyiik paketler i¢in IPv6 lehine
isleyecegi ongoriilmektedir. Ancak testler sonucunda elde
edilen degerlerde IPv4 MTU degerinden biiyiik boyutlu
paketler kullanildiginda dahi IPv4 RTT degerinin daha diisiik
oldugu goézlenmistir. Bu durumun test bilgisayarlar1 arasinda
yer alan ara ug sayisinin diisiik olmasina bagli oldugu
diigiiniilmektedir. Test edilen bilgisayarlarin arasindaki ara ug
sayisinin artirilip 6lglimiin tekrarlanmasi halinde grafikte IPv6
Iehine bir degisim olacagi dngoriilmektedir.

Performans testlerinde istemciden yonlendiriciye otomatik
tiinel agarak IPv6 baglantis1 saglayan 6to4 ve Teredo
yontemleri de test edilmistir. Bu yontemler ile yalin IPv6
yonteminde elde edilen RTT degerlerinden daha yiiksek
degerler elde edilmistir. RTT degerlerinde gozlenen artisa
sarmalama ve sarmalama agma noktalarinda yasanan gecikme
yol agmaktadir. 6to4 ve Teredo yontemleri arasindaki farkin
olugmasindaki esas neden ise Teredo yoOnteminin, 6to4
yonteminde olmayan, Teredo sunucunun istemciye adres
atamasi gibi iletisimi karmagiklastiran basamaklar icermesidir.

B. Throughput

Yapilan testler sonucunda IPv4, IPv6, 6to4 ve Teredo
protokollerini kullanan uglar ile elde edilen throughput
degerleri Sekil 3’te verilmistir. Elde edilen degerler g6z 6niine
alindiginda IPv4 ve IPv6 TCP throughput degerlerinin
birbirine olduk¢a yakin oldugu gézlenmistir. Buna karsin 6to4
ve Teredo yontemleri kullanilarak elde edilen TCP throughput
degerlerinin daha diisiik oldugu gozlenmistir. 6to4 ve Teredo
yontemi kullanildiginda paketlerin sarmalama ve sarmalama
acma islemlerinden gecmeleri performans kaybina yol
acmaktadir.

UDP throughput degerlerinin, TCP throughput degerlerine
paralel oldugu goriilmektedir.
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Sekil 3. IPv6-GO biinyesinde olusturulan test topolojisi

C. Jitter ve Paket Kaybi Orani

Jitter ve PKO degerleri VoIP, medya iletimi (media
streaming) ve benzeri paket kaybi ve paket gecikme siiresi
toleranst diisiik olan wuygulamalarin gergeklestirildigi ag
yapilarinda kritik 6neme sahiptir [17]. Testler sonucunda elde
edilen jitter ve PKO degerleri Tablo II’de verilmistir. Bu
degerler goz Oniine alindiginda yiiksek bant genisligi
degerlerinde Teredo istemcilerin paket kaybi problemi
yasayabilecegi gortilmektedir.

TABLOII
1Pv4, IPV6, 6T04 VE TEREDO JiTTER VE PAKET KAYBI ORANI DEGERLERI

Trafik Bant Genisligi (Mbps)

60 70 80 90 100

Pvd Jitter (ms)  0.005  0.009  0.007  0.003 0.007
PKO (%) 0.000  0.000  0.000  0.000 4.200

IPvé Jitter (ms)  0.009  0.008  0.008  0.007 0.019
PKO (%) 0.000  0.000  0.010 1.500  11.000

Stod Jitter (ms)  0.008  0.010  0.007  0.008 0.025
PKO (%) 0.006  0.011  0.029 4200  14.000

Teredo Jitter (ms)  0.017  0.017  0.009 11.626  39.766
PKO (%) 0290 0290 5.600  21.000  34.000

V. SoNu¢

Bu calismada IPv4, IPv6 protokolleri ve tiinelleme basligi
altinda incelenen 6to4 ve Teredo gegis yoOntemlerinin
performans degerleri 6l¢iilmiis ve degerlendirilmistir. Testler
sonucunda elde edilen veriler IPv6 ile gelen yeniliklerin
beklenen  performans iyilestirmesini  saglayamadigini
gostermektedir. Yapilan literatiir taramasinda incelenen
calismalarin bir kismi bu sonucu dogrularken, bir kisminda da
farklt bulgular paylasildigt goriilmektedir. Performans
Olgtimlerinin farkli ag yapilarinda, farkli cihazlarla yapiliyor
olmasmin bu sonucu dogurdugu diistiniilmektedir.

6to4 ve Teredo yontemleri testlerinde istemciye, istemci —
yonlendirici arasinda tiinel kurularak IPv6 baglantisi
saglanmustir. Tiinel sarmalama ve sarmalama agma isleminin
istemcide gergeklestirildigi i¢in elde edilen degerlerin istemci
islem gliciine baglt oldugu gozlenmistir. Buna ek olarak her
tiinel kurulumunda gerceklestirilmesi gereken adimlarin da ag
performansini diistirdiigii gézlenmistir.

Gelecekte yapilacak ¢aligmalar arasinda diger gegis

yontemlerinin performans analizi yer almaktadir. Ek olarak
IPv6 ileri seviye oOzelliklerinin (QoS, mobil IPv6) gecis
yontemleri ile birlikte kullaniminda elde edilen performans
degerlerinin incelenmesi planlanmaktadir.
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